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Zasady bezpieczenstwa na portalach spotecznosciowych.

Podstawowe pojecia: phishing, kradziez tozsamosci.

W dobie Internetu wiekszo$¢ z nas ma konto na przynajmniej jednym portalu
spotecznosciowym. CzesS¢ o0sOb traktuje portale spotecznosciowe jako zrodto
informacji o interesujgcych osobach czy wydarzeniach. Inni przede wszystkim cenig
sobie mozliwos¢ komunikacji poprzez narzedzia, ktére dostarcza serwis. Dzieki
portalom spotecznosciowym nie tylko wymieniamy sie ré6znego rodzaju informacjami,
ale takze publikujemy osobiste zdjecia, materiaty video, reklamujemy sie. Choc¢
portale spotecznos$ciowe wydajg sie stosunkowo bezpieczne, to niestety mozna
spotka¢ tam sporo zagrozen, ktére mogg nieS¢ ze sobg przykre konsekwencje nie
tylko dla nas, ale takze naszych znajomych. Jednym z zagrozen jest phishing.

Phishing — metoda oszustwa, w ktorej przestepca podszywa sie pod inng osobe lub
instytucje w celu wytudzenia poufnych informacji (np. danych logowania, danych
karty kredytowej), zainfekowania komputera szkodliwym oprogramowaniem czy tez
naktonienia ofiary do okreslonych dziatan. Jest to rodzaj ataku opartego na inZynierii
spofeczney.

Zjawiskiem powigzanym z phishingiem jest kradziez tozsamosci. Po co oszustom
czyjas tozsamos¢? Np. mogg zatozy¢ fatszywe konto na eBay i handlowa¢ w czyims$
imieniu. Oszukani ludzie znajg wtedy tylko ukradziong przez oszusta tozsamosc,
ktéra nalezy do zupetnie niewinnej osoby. Ukradziona tozsamos¢ moze przydac sie
jeszcze do wielu innych oszustw, niekoniecznie internetowych, ale tgczacych sie
z podrobionymi dokumentami.

Na portalu spotecznosciowym cyberprzestepcy moga:

e rozsyta¢ linki do fatszywych stron logowania w celu wytudzenia haset i innych
danych osobowych

e rozsyla¢ reklamy i spam, ktore zaciekawiajg, a niosg grozng zawartosc.
Uzytkownik, klikajac w zamieszczony na portalu link np. loguje sie na fatszywa
strone i podaje dane, ktérych podac nie powinien. Te reklamy czesto
wykorzystujg ciekawos¢ uzytkownikow i ich fatwowiernos¢ oferujgc
nieistniejgce funkcje lub ustugi (np: Sprawdz kto oglada Twdj profil na
Facebooku? Poznaj sposdéb na zarabianie 6000 euro dziennie bez
wychodzenia z domu, To cudowne lekarstwo Ci pomoze...itp.)

e zamieszcza¢ w serwisach spotecznosciowych odnosniki do aplikacji (lub
bezposrednio aplikacje) zadajgce dostepu do konta w serwisie
spotecznosciowym, aby nastepnie pobra¢c z niego cze$¢ danych Ilub
zainstalowac niechciane programy.
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Zdarza sie, ze uzytkownicy portali spotecznosciowych sami, w sposéb zupetnie
niefrasobliwy bgdz przez nieuwage zamieszczajg zdjecia, filmy, zawierajgce w tresci
dane wrazliwe, ktorych nie powinno sie ujawnia¢, np. zdjecia dokumentow.

Po wuzyskaniu nieuprawnionego dostepu do czyjegos konta na portalu
spotecznosciowym cyberprzestepcy moga:

1. Sprzeda¢ te dane na czarnym rynku w celu wykorzystania ich w celach
przestepczych,

2. Z biegiem czasu zebra¢ wiekszg ilos¢ informacji z ukradzionego konta,
3. Wysyta¢ spam z zaatakowanego konta do innych uzytkownikow portalu,

4. Wysyta¢ wiadomosci do znajomych ofiary wtamania (np. z prosbg o przelanie
pieniedzy w ,nagtej potrzebie” itp.),

5. RozsytaC znajomym wiasciciela konta linki do stron phishingowych
(wytudzajgcych dane wrazliwe) lub zawierajgcych szkodliwe oprogramowanie.

Facebook zgadza sie, by niezalezni programisci mogli dodawac
przygotowywane przez siebie aplikacje. Czesto tego typu programy proszag
uzytkownikow o dostep do informacji osobistych, a przy okazji mogg tatwo sprawic,
ze ujawnione zostang takze inne dane, ktore interesujg przestepcéw. Cho¢ serwisy
takie jak Facebook zdajg sobie sprawe z istnienia tego procederu, to jednak
sprawdzenie kilkudziesieciu tysiecy aplikacji, gdy wcigz naptywajg nowe, jest
fizycznie niemozliwe. W takim przypadku zawiedzie nawet ochrona antywirusowa,
gdyz szkodliwe oprogramowanie jest uruchamiane z poziomu serwera portalu
spotecznosciowego. Pozostaje zatem liczy¢ na czujnos¢ pracujgcych tam analitykow
oraz samych uzytkownikow portalu.

W ostatnich latach niektérzy naukowcy =zaczeli ostrzega¢ przed mozliwoscig
uzaleznienia od serwisow spotecznosciowych. Problem ten dotyczy przede
wszystkim mtodych ludzi, ktérzy spedzajg np. na Facebooku kilka godzin dziennie.
Wedtug naukowcow nie mogg oni poradzi¢ sobie z rosngcym zaangazowaniem w to,
co dzieje sie aktualnie na Facebooku. Presja zalogowania sie i sprawdzenia
informacji dotyczacych znajomych, obejrzenia ich najnowszych zdje¢ oraz
porownania wynikow gier, jest tak silna, ze zapominajg o innych aspektach zycia.
Bywa to przyczyng gorszych wynikdw w nauce, a potem w pracy.

Pod adresem Facebooka wysuwane sg zarzuty rejestrowana zycia uzytkownikow
tego serwisu, a takze osob powigzanych z tymi uzytkownikami np. ich rodziny,
przyjaciot, ktérzy niekoniecznie sg uzytkownikami portalu, ale przewijajg sie na
zdjeciach, filmach itp. Facebook jest tez przez niektérych posgdzany
0 monitorowanie uzytkownikéw i wdrazanie nowych funkcji bez pytania ich o zgode
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(nowe funkcje sg domyslnie wigczone). W 2012 zdarzyto sie, ze Facebook
zorganizowat na probie 700 tysiecy uzytkownikow bez ich zgody eksperyment
psychologiczny, majgcy na celu stwierdzi¢, czy da sie manipulowa¢ uczuciami oséb
przez Internet. Informacja o tym eksperymencie wyszta na jaw dopiero dwa lata
pozniej.

Podstawowe zasady bezpieczenstwa na portalach spotecznosciowych.

Aby unikng¢ oszustw nalezy przede wszystkim:

e Stosowac silne hasta,

e Uzywac programy antywirusowe i antyszpiegowskie,

e Posiada¢ swiadomos¢ mozliwych do pojawienia sie zagrozen, zwigzanych
z portalami spoteczno$ciowymi — np. podszywania sie innych osob pod czyjgs
tozsamosc. Aby stwierdzi¢ takie oszustwo wystarczy czasami np. telefon do
znajomego.

e Unika¢c podawania wrazliwych danych osobowych, ktére mogtyby byc¢
wykorzystane przez przestepcéw (nr pesel, nr konta bankowego, haset do
kont)

e Unika¢c zamieszczania zdje¢ dokumentow oraz zdjeé¢ osobistych, ktére
mogtyby by¢ wykorzystane przez przestepcow.

e Unika¢ zamieszczania krytycznych opinii nt. innych oséb, ktére mogtyby by¢
powodem procesow o zniestawienie,

Spam i phishing czesto pojawiajg sie rownolegle: oszusci masowo wysytajg
wiadomosci e-mail z nadzieja, ze uda im sie wytudzi¢ od odbiorcéw okreslone
informacje. Dla nich nalezgce do uzytkownikow dane osobowe majg bardzo duzg
wartos¢, a wiec czesto sg one na celowniku, co potwierdzajg publikowane w mediach
historie. Ogodlnie celem takich wiadomosci jest uzyskanie dostepu do kont
uzytkownikow lub numerdw kart ptatniczych za posrednictwem rozsytanego pocztg
phishingu czy socjotechniki.

Zadanie 1: Sprawdz czy wybrany portal spotecznosciowy posiada tgcze szyfrowane
z certyfikatem bezpieczenstwa.
Zadanie 2: Przejrzyj strone www.oszustwsieci.pl

Zrédio:
Wikipedia
WWW.0szustwsieci.pl

Zajecia zrealizowane w ramach projektu ,,Trzecia Misja Uczelni - szansg dla
rozwoju pasji, zainteresowan i edukacji dla oséb zagrozonych wykluczeniem
spotecznym” w ramach Programu Operacyjnego Wiedza Edukacja Rozwdj
wspoétfinansowanego ze srodkéw Europejskiego Funduszu Spotecznego

-3-


http://www.oszustwsieci.pl/
http://www.oszustwsieci.pl/

