Wyktad 7. Zarzgdzanie pamiecig. Pamieé wirtualna.

Pamieé operacyjna, obok procesora, jest kluczowym zasobem systemu komputerowego dla
wykonywania programow. Zarzgdzanie pamiecig jest jednak dos¢ skomplikowane, poniewaz
jej poszczegdlne czesci s3 w tym samym czasie wykorzystywane przez wiele proceséw oraz
przez jadro systemu operacyjnego. Stabilnos$é pracy systemu komputerowego wymaga
odpowiedniej ochrony przestrzeni uzytkownikéw i jgdra systemu.

Podstawowe zadania, realizowane w ramach zarzadzania pamiecig operacyjng obejmuja
przydziat pamieci i jej odzyskiwanie, ochrone, udostepnianie w celu wspdtdzielenia,
transformacje adreséw oraz transfer danych. Zadania te podzielone sg miedzy uktady
sprzetowe na poziomie architektury komputera, a system operacyjny. Ze wzgledu na
efektywnos$¢ realizacji, niektére zadania sg realizowane przez odpowiednie ukfady
sprzetowe. Zadaniem systemu jest dostarczenie tym uktadom odpowiednich danych, ktdre
wynikajg z wczesniejszych decyzji o przydziale pamieci, co nalezy do kompetencji systemu
operacyjnego.

Pamieé¢ wirtualna jest technikg pozwalajgcg na sztuczne zwiekszenie ilosci pamieci RAM
poprzez uzycie w jej charakterze pamieci masowej (np. twardego dysku).

System operacyiny
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Ogodlna organizacja pamieci wirtualnej

Pamie¢ wirtualna jest technikg programowg a takze sprzetowg gospodarowania pamiecia
operacyjng RAM pozwalajagcg na przydzielanie pamieci dla wielu procesdéw, zwalnianie jej
i powtdrne przydzielanie, w iloSci wiekszej niz rzeczywista ilo$¢ pamieci fizycznej
zainstalowanej w komputerze poprzez przeniesienie danych z ostatnio nie uzywanej pamieci
do pamieci masowej (np. twardego dysku); w sytuacji gdy procesor odwotuje sie do danych
z pamieci przeniesionej na dysk przesuwa sie te dane do pamieci w wolne miejsce, a gdy
brak wolnej pamieci - zwalnia sie jg przez wyzej opisane przerzucenie jej na dysk.

Najczesciej spotykane sg dwa sposoby przechowywania danych zrzuconych z pamieci
fizycznej na dysk. Pierwszy, stosowany w systemach rodziny Windows polega na zapisie
pamieci w pliku znajdujgcym sie na ustalonej partycji komputera. Drugi, stosowany w
systemach z rodziny UNIX to utworzenie osobnej partycji wymiany (partycji swap)
przeznaczonej wytgcznie na pamieé¢ wirtualng. Zapewnia to szybszy dostep do danych niz
pierwsze rozwigzanie (gtéwnie ze wzgledu na ominiecie obstugi systemu plikéw).



Wyrdzniamy kilka sposobdéw zarzadzania pamiecia operacyjng w systemie: segmentacja,
stronicowanie czy segmentacja ze stronicowaniem.

SEGMENTACIA

Segmentacja pamieci — jedna z metod ochrony pamieci, uzywana przy
wielozadaniowosci. Kazdy proces otrzymuje swdj witasny obszar pamieci, realizowany
poprzez rejestry segmentowe.

Segmentacja pamieci polega na podzieleniu przez procesor pamieci fizycznej na ciggte
bloki nazywane segmentami, ktdre opisane sg przez deskryptory zawierajace:

e adres bazowy — fizyczny adres poczatku segmentu w pamieci,

e rozmiar — dfugosc¢ segmentu w ustalonych jednostkach (np. w bajtach,
paragrafach),

e atrybuty okreslajgce rodzaj zawartosci i dostepnos¢ (np. kod programu, dane
tylko do odczytu, stos itp., pierscien ochrony) — na potrzeby weryfikacji
poprawnosci odniesien,

e identyfikator (okreslany tez jako nazwa lub numer) — warto$¢ wskazujaca na
opis segmentu w tablicy segmentéw (najczesciej indeks w tablicy
segmentéw). Jedli identyfikatorem segmentu jest indeks, to jego wartos¢ nie
jest przechowywana w deskryptorze, ale wynika z lokalizacji deskryptora
w tablicy.

System tworzy takie segmenty na zgdanie aplikacji, przekazujac jej jedynie identyfikatory nie
pozwalajgce na odczytanie parametréw segmentdéw. Programy odwotujg sie zatem do
kolejnych komdrek pamieci w ramach nalezgcych do nich segmentdw, nie wiedzac nic o tym,
w jakie miejsca pamieci fizycznej trafiajg odwotania do nich. Procesy nie majg tez prawa
,widzie¢” segmentéw nalezgcych do innych programéw — w czasie przekazywania kontroli
procesowi system musi zablokowaé definicje segmentéw nalezgcych do pozostatych
procesow, przy kazdym przetgczeniu blokujgc segmenty wytgczanego programu i na nowo
uaktywniajgc segmenty programu aktywowanego.

Parametry segmentu przechowywane sg w 8 bajtowym rekordzie nazywanym deskryptorem
segmentu.
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Deskryptor segmentu
B - adres bazowy segmentu
L - dtugos¢ segmentu
G - sposdb interpretacji limitu segmentu (0 — bajty, 1 — strony 4KB),
DPL - poziom uprzywilejowania segmentu (0-najwyzszy, 3-najnizszy),
P - bit obecnosci segmentu (uzywany w pamieci wirtualnej),
AV - nie uzywany,
A - méwi czy deskryptor jest uzywany.



Deskryptory sg przechowywane w dwdch rodzajach tablic:
- globalnej tablicy deskryptoréw GDT (ang. Global Descriptor Table)
- lokalnej tablicy deskryptoréw LDT (ang. Local Descriptor Table).

W systemie istnieje:

- jedna tablica GDT - opisuje segmenty widoczne dla wszystkich proceséw

- wiele lokalnych tablic deskryptoréw LDT (ang. Local Descriptor Table), opisujgcych
prywatne segmenty procesow
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Uproszczony schemat mechanizmu segmentacji.

Adres logiczny sktada sie z:

- selektora segmentu SE

- przesuniecia D.

Funkcje selektora petni jeden z rejestréw segmentowych:
- dla kodu selektorem jest rejestr CS.,

- dla danych rejestr DS., ES,

- dla stosu SS.
15 4 3 2 0
iIndeks 71 | rRPL RPL - requested privilege level
deskryptora Tl - table indicator

Zawartosc selektora segmentu
Selektor zawiera:
- indeks deskryptora - potozenie segmentu znajdujgcego sie w tablicy deskryptordow,
- Tl - okresla o ktdrg tablice chodzi (0 — GDT, 1 - LDT)
- RPL - zadany poziom uprzywilejowania — okresla poziom uprzywilejowania procesu.

Adres liniowy - suma pobieranego z pola adresowego rozkazu przesuniecia D i adresu
poczatku segmentu B pobieranego z deskryptora.

Komparator sprawdza czy przesuniecie D nie wykracza poza dtugos¢ segmentu L zapisanego
w deskryptorze. Gdy tak sie zdarzy generowany jest wyjatek EXC ktéry powoduje wywotanie



systemu operacyjnego. System operacyjny podejmuje decyzje, co zrobi¢ z naruszajgcym
przydzielony segment procesem.
Adres liniowy moze by¢ poddany przetwarzaniu przez mechanizm stronicowania.

SEGMENTACJA NA PROCESORZE INTEL 80386

Segmentacja na procesorze
| Intel 80386
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PROCES TEUMACZENIA ADRESU WIRTUALNEGO NA LINIOWY

Kiedy proces odwotuje sie do pamieci z odpowiedniego rejestru segmentowego (CS,
SS, DS, ED, FS, GS) pobierany jest selektor segmentu. Na jego podstawie odnajdowany jest
odpowiadajgcy mu deskryptor: wartos¢ w polu Tl (wskaznik tablicy - w zwigzku z istnieniem
dwdch tablic deskryptoréw: lokalnej i globalnej - bit ten wskazuje o ktdra tablice chodzi: O -
globalna, 1 - lokalna) okresla tablice, numer deskryptora jest indeksem w tej tablicy,
a warto$¢ RPL (poziom ochrony zadania zgdajgcego dostepu) musi by¢ mniejsza lub réwna
od numeru uprawnienia wskazywanego przez selektor (w przeciwnym przypadku
generowane jest przerwanie wewnetrzne). Z deskryptora pobierany jest adres bazowy
i dodawany do przesuniecia - w ten sposdb wyliczony zostaje adres liniowy.

ZALETY SEGMENTACII

= Skuteczna, prosta relokacja kodu i danych — niewazne jest, gdzie w pamieci
fizycznej znajduje sie segment, program moze odwotywac sie do kolejnych
stéw pamieci w ramach segmentu, liczgc od zera do korica segmentu

= Bardzo dobra ochrona, wynikajgca ze struktury logicznej przestrzeni
adresowej

=  Mozliwos¢ fatwego wspotdzielenia kodu oraz danych

= Brak wewnetrznej fragmentacji

=  Wyzszy stopien wieloprogramowosci



WADY SEGMENTACII

Komplikacja modelu programowego (dwuelementowy adres)

Problematyczna i niewydajna dynamiczna alokacja

Praktycznie nierealizowalna pamie¢ wirtualna

Duze ograniczenia na rozmiary segmentdéw — co zmuszato do dzielenia kodu
programow oraz blokéw danych w sposéb nienaturalny, utrudniajgc
tworzenie wielkich struktur danych (te ograniczenie zostato pdzniej zniesione,
ale dzielenie programu na logiczne czesci jest dalej skomplikowane)

STRONICOWANIE

Stronicowanie — jeden ze sposobdw rozwigzania problemu zewnetrznej fragmentacji,
polegajgcy na dopuszczeniu nieciggtosci rozmieszczenia logicznej przestrzeni adresowej
procesu w pamieci fizycznej. Jest to podziat pamieci na mniejsze obszary o ustalonej lub
zmiennej wielkosci i przydzielanie tym blokom adreséw fizycznych lub logicznych.
Podstawowa filozofia stronicowania:

Pamied fizyczna dzielona jest na bloki statej dtugosci zwane ramkami.
Pamieé logiczna dzielona jest na bloki statej dtugosci zwane stronami.
Rozmiary stron i ramek s3 identyczne.

Przy wykonywaniu procesu, strony z pamieci pomocniczej wprowadzane sg
w odpowiednie ramki pamieci operacyjne;.
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zawartosc deskryptora strony

Schemat stronicowania

W celu odrdznienia stron z obrazem procesu od stron pamieci fizycznej, strony fizyczne
nazywa sie ramkami (ang. frames). Pamieé¢ procesu tworzg kolejne strony, natomiast ramki
mogg by¢ porozrzucane gdziekolwiek w pamieci. Ich fizyczna lokalizacja zawarta jest
w tablicy stron.

Na powyzszym rysunku proces zawiera strony 121,122,123 ktére w adresie liniowym sg po
kolei, natomiast w pamieci fizycznej mogg by¢ umieszczone gdziekolwiek.



Tablica stron

Tablica stron sktada sie z 32 bitowych stéw, kazde z nich opisuje pojedynczg strone.
Opis strony zawiera:

- Adres fizyczny strony

- Atrybuty strony: bit obecnosci, bit dostepu, mozliwos¢ zapisu,

przywileje administratora, czy byt zapis.
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Global Page

Page Table Attribute Index
Dirty
Accessed
Cache Disabled
Write-Through
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Read/Write
Present

Zawartosc¢ deskryptora strony

W architekturze IA-32 stosuje sie dwa schematy stronicowania:
- Stronicowanie jednopoziomowe (strona ma 4MB)
- Stronicowania dwupoziomowe (strona 4 KB)
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Stronicowanie jednopoziomowe, strona 4MB
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Stronicowanie dwupoziomowe, strona 4kB

Stronicowanie pozwala na rozwigzanie problemu fragmentacji pamieci kosztem
dodatkowego obszaru pamieci potrzebnego na tablice stron.

Stronicowanie 2 poziomowe pozwala na oszczednosc¢ tej pamieci.

Co tracimy:

- Zwiekszony czas dostepu do komérki pamieci (adresacja posrednia)
- Tablica stron zajmuje pamieé

- Fragmentacja wewnetrzna

Ochrona obszaréw pamieci uzywanych przez procesy przed dostepem
Segmentacja przez inny proces

Zapewnienie przemieszczalnosci programéw

Realizacja pamieci wirtualnej wiekszej niz fizyczna

Stronicowanie Rozwigzanie problemu fragmentacji

Ochrona obszaréw pamieci

Poréwnanie: Mechanizmy sprzetowe zarzgdzania pamiecia

STRONICOWANIE PAMIECI FIZYCZNEJ

Stronicowanie pamieci fizycznej wykonywane byto z powodu ograniczenia przestrzeni
adresowej procesora (stronicowanie fizyczne). Stronicowanie takie stosowano w systemach
8- i 16-bitowych, w ktérych ilos¢ zainstalowanej pamieci przekraczata mozliwosci
adresowania pamieci przez procesor.




STRONICOWANIE NA PROCESORZE INTEL 80386

Stronicowanie na procesorze
Intel 80386
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Procesory 80386 i nowsze pracujgce w trybie chronionym umozliwiajg dowolne
mapowanie adresdw logicznych na adresy fizyczne. Adresy logiczne obejmujg catg przestrzen
adresowg procesora, czyli 4 GB, niezaleznie od tego, ile w rzeczywistosci w komputerze
zainstalowano pamieci. Zadaniem systemu operacyjnego jest odpowiednie mapowanie
adreséw logicznych na adresy pamieci fizycznej, co pozwala zwyktym programom
uzytkowym przez caty czas dziatania odwotywac sie do tych samych adresow logicznych.

Jesli wtaczone jest stronicowanie, wéwczas cata pamiec¢ (4GB) dzielona jest na bloki —
strony o rozmiarach 4kB; w procesorach Pentium i nowszych mozliwe jest takze uzywanie
stron o rozmiarach 4MB. Gdy program odwoftuje sie do pamieci, a wiec podaje 32-bitowa
liczbe — numer komérki pamieci — jest ona rozbijana na trzy czesci:

1. indeks w katalogu stron (liczba 10-bitowa),

2. indeks w tablicy stron (liczba 10-bitowa),

3. przesuniecie w obrebie strony (liczba 12-bitowa).

Katalog stron zawiera wskazniki do tablic stron, tablice stron przechowujg adresy fizyczne
stron. (System operacyjny moze zarzgdzac wieloma katalogami i tablicami stron).

Zatem pierwsza cze$¢ adresu wybiera z katalogu stron tablice stron. Druga czes$é¢ adresu
wybiera pozycje z tablicy stron, ktéra wyznacza fizyczny adres konkretnej
strony. Przesuniecie jest adresem lokalnym w obrebie wybranej strony. Zatem adres fizyczny
na ktéry zamapowano adres logiczny jest wyznaczany z dwdch sktadnikdéw: adresu fizycznego
strony i przesuniecia.



Poniewaz jest to dos¢ skomplikowana operacja, dlatego procesory posiadajg pamieé
podreczng (TLB — Translation Lookaside Buffer), w ktérej pamietane sg ostatnio wyznaczone
adresy fizyczne stron. TLB przechowuje 32, 64, 256 lub wiecej pozycji.

Kazda pozycja w tablicy stron przechowuje pewne dodatkowe informacje dotyczace strony
pamieci, takze te przydatne w realizacji pamieci wirtualne;j:

e Bit obecnosci — mowi czy strona znajduje sie w pamieci fizycznej. Gdy system
operacyjny usuwa strone z pamieci, tzn. zapisuje jg na dysk, zeruje ten bit.
Jesli program odwota sie do strony nieobecnej w pamieci procesor generuje
wyjatek i wowczas system operacyjny wczytuje z dysku uprzednio zapisang
tam zawartosc strony.

e Bit uzycia — jest ustawiany przez procesor, gdy nastgpi odwotanie do danej
strony. System operacyjny zwalnia pamieé zapisujgc nieuzywane strony
pamieci na dysku. Warto$¢ zerowa bitu uzycia oznacza brak odwotan do
strony i jest sygnatem dla systemu, ze moze byé przeniesiona na dysk.
Ustawiony bit uzycia moze w pewnym stopniu zabezpieczaé strone przed
przeniesieniem na dysk.

e Bit modyfikacji — jest ustawiany podczas zapisu danych. Jezeli dana strona jest
usuwana z pamieci, to w przypadku ustawienia bitu modyfikacji musi by¢
zapisana na dysk. Wartos¢ zerowa bitu modyfikacji oznacza, ze strona w
pamieci oraz strona na dysku jest taka sama, wiec podczas usuwania strony
z pamieci nie ma koniecznosci ponownego zapisywania jej na dysk.

STRONICOWANIE WIELOPOZIOMOWE
Logiczna przestrzenn adresowa na 32-bitowej maszynie z rozmiarem strony 4KB
powoduje, ze tablica stron moze zawiera¢ do miliona wpisdow. Poniewaz kazda pozycja
w tablicy stron ma 4B, wiec kazdy proces moze wymagaé do 4MB fizycznej przestrzeni
adresowej na samg tylko tablice stron. Jednym 2z rozwigzan jest stronicowanie
wielopoziomowe.
Idea stronicowania dwupoziomowego:
v Tablica stron podlega stronicowaniu
v Tablica stron pierwszego poziomu przechowuje numery stron w tablicy
drugiego poziomu
v' Kazdej pozycji w tablicy stron pierwszego poziomu odpowiada tablica stron
drugiego poziomu
v Tablica stron drugiego poziomu przechowuje numery stron



PRZYKLAD STRONICOWANIA WIELOPOZIOMOWEGO
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ZALETY STRONICOWANIA
= Brak fragmentacji zewnetrznej
= Wspomaganie dla wspétdzielenia i ochrony pamieci
=  Wyzszy stopien wieloprogramowosci
=  Duza przestrzen adresow wirtualnych

WADY STRONICOWANIA
= Narzut czasowy przy transformacji adresu
= Narzut pamieciowy (na potrzeby tablicy stron)
= Fragmentacja wewnetrzna (niewielka)

Obstuga wirtualnej pamieci stronicowanej wymaga wykonywania duzej liczby operacji.
Szczegblnie niekorzystne jest tutaj obcigzanie czasu dostepu do danych i rozkazow czasem
na dodatkowy dostep do pamieci operacyjnej, zwigzany z odczytem deskryptoréw stron. Aby
zredukowac te dodatkowe naktady czasu, w nowoczesnych mikroprocesorach wprowadzono
odpowiednik pamieci podrecznej na deskryptory ostatnio wykorzystywanych stron. Jest to
bardzo szybka pamie¢ nazywana buforem translacji adreséw (ang. translation look-aside
buffer - TLB). W czasie translacji adreséw sprawdzana jest najpierw obecnosé¢ deskryptora
stron w buforze translacji adreséw a dopiero przy negatywnym wyniku testu, podejmowane
jest odczytanie i sprowadzenie do TLB deskryptora z pamieci operacyjne;.

Dalszym krokiem w kierunku usprawnienia translacji adreséw jest wprowadzenie
w nowoczesnych  mikroprocesorach  wydzielonego sprzetowego bloku zarzadzania
pamiecig (ang. memory management unit - MMU). Blok zarzadzania pamiecig dziata
w oparciu o bufor translacji adreséw oraz rejestry, w ktérych sg przechowywane biezgce
wskazniki do wszelkich tablic wykorzystywanych przy konwersji adreséow wirtualnych na
fizyczne.
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Usytuowanie Bloku Zarzgdzania Pamiecig Wirtualng w komputerze

Blok MMU sprawdza czy deskryptor strony dla danego adresu wirtualnego jest w TLB. Jesli
tak, to MMU generuje adres fizyczny stowa dla pamieci operacyjnej. Jesli brak deskryptora
w TLB, to MMU sprowadza deskryptor z pamieci operacyjnej, zarzagdzajac przy tym szyng tej
pamieci, i uaktualnia tablice TLB. Nastepnie w zaleznosci od tego czy dana strona rezyduje
w pamieci operacyjnej czy nie, MMU wykonuje translacje adresu na adres rzeczywisty albo
zarzgdza wczytanie strony do pamieci operacyjnej z pamieci pomocniczej.

SEGMENTACIA ZE STRONICOWANIEM

Segmentacja ze stronicowaniem stanowi pofaczenie technik segmentacji
i stronicowania. Z punktu widzenia procesu, pamie¢ logiczna sktada sie z szeregu
segmentdéw. Jednak poszczegdlne segmenty nie sg rozmieszczone w pamieci fizycznej w
spadjny sposéb. Sg one dzielone na strony i kazda strona moze byé pamietana w dowolnej
ramce. Tak wiec adres logiczny sktada sie z numeru segmentu i adresu w obrebie segmentu.
Na podstawie numeru segmentu mozna wyznaczy¢ tablice stron okres$lajgcg rozmieszczenie
stron tworzgcych segment.

Podobnie jak w przypadku stronicowania, mozemy mie¢ do czynienia ze
stronicowaniem wielopoziomowym, jak réwniez z podreczng tablicg stron.

Dzieki potgczeniu technik segmentacji i stronicowania, mozemy z jednej strony

przydziela¢ procesom wiele segmentdw, czy wspoétdzielic segmenty, a z drugiej strony
unikamy fragmentacji zewnetrzne;.
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SCHEMAT TLtUMACZENIA ADRESU LOGICZNEGO NA FIZYCZNY W PROCESORZE INTEL 80386

Algorytm tlumaczenia adresu
na procesorze Intel 80386

Instrulccya programu Adres logiczny postaci:
odwoluy gea sie +selektor segmentu (16 bitdw)
do pamiec I sprzesuniecie (32 hity)

Jednostka
segmentan)i

Adres liniowy
(32 bitowy)

Jednostka
stronicowania

Adres fizyczny
(32 bitowy)

Tablica
deskryptorow
Selektor Deskryptor
Adres segmentu segmentu
logiczny /| Adres w
segmencie
+
Adres liniowy

Rejestr bazowy
tablicy stron

I

\/23_32
12-22

0-11

Tabliaca stron
I rzedu

Tablica stron
II rzedu

Adres
fizyczny

W przypadku tego procesora, segment jest identyfikowany przez tzw. selektor.
Selektor jest ttumaczony na tzw. deskryptor, ktéry po dodaniu do adresu w obrebie
segmentu tworzy logiczny adres liniowy. Adres ten jest nastepnie ttumaczony na adres
fizyczny poprzez dwustopniowg tablice stron. Adres tablicy stron pierwszego rzedu jest
przechowywany w specjalnym rejestrze procesora, tzw. rejestrze bazowym tablicy stron.
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ZALETY SEGMENTACJI ZE STRONICOWANIEM
= Eliminacja fragmentacji — rozmieszczenie segmentéw w réznych obszarach
pamieci operacyjnej oraz fakt, iz segment nie musi by¢ ciggty
=  Wirtualnos$¢ pamieci — catkowita dtugo$é programu moze przekracza¢ dtugosc
pamieci fizycznej
=  Mozliwosé wspétdzielenia obszaréw pamieci (wykorzystanie segmentow przez
réznych uzytkownikéw)
=  Mozliwos¢ ochrony danych

WADY SEGMENTACII ZE STRONICOWANIEM
=  Wozrost kosztow sprzetu (np. dodatkowe rejestry)

= Zuzycie czasu procesora na obstuge tablic oraz odwzorowania adresow
logicznych na fizyczne

= Trudniejsza kontrola poprawnosci kodu

Adres wirtnalny

Pamiet operar

|nrse

enitu I nr strony Iprzesuniqcie |

tablicy segrnentdw]

3
adres poczatku R

Tablica segm entdw

¥

deskryptor segmenty /

adres poczatlu tablicy
stron segmentu

Tablice stron
segmentdw

Adres
fizyceny

N

deskryptor : adres
strony

+ ratnln

Translacja adresu pamieci wirtualnej z segmentacjg i stronicowaniem

Eity sterujgce

Bity
ochronw

Diugosc
segmentu
{w stronach)

Adres tablicy stron segmentu

Budowa deskryptora segmentu w pamieci segmentowanej ze stronicowaniem.

Eamla

stowo
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Ochrona procesora

Aby system operacyjny mogt wykonywa¢ swe funkcje powinien mie¢ on dostep do
wszystkich istotnych zasobdw procesora, mechanizmu zarzgdzania pamiecig, kontrolera
przerwan i kontroleréw wejscia wyjscia.

Procesy aplikacyjne nie mogg mie¢ dostepu do tego typu zasobdw, gdyz czy to na skutek
bteddw czy intencjonalnie mogtyby zdestabilizowa¢ prace systemu.

We wspditczesnych mikroprocesorach wprowadza sie dwa (lub wiecej) tryby pracy procesora:
- tryb uzytkownika (ang. User Mode)
- tryb systemowy (ang. System Mode).

W trybie systemowym proces moze wykonywac wszystkie instrukcje procesora, siegaé do
wszystkich obszardw pamieci i przestrzeni wejscia wyjscia.

W trybie uzytkownika nie jest dozwolony dostep do rejestréw zwigzanych z zarzgdzaniem
pamiecia, obstugg przerwan zarzgdzaniem pracg procesora.

Poziomy uprzywilejowania

W mikroprocesorach o architekturze IA-32 ochrona procesora oparta jest
o koncepcje poziomdw ochrony (ang. Privilege Level).

Poziom 3 - procesy aplikacyjne\

Poziom 2 - procesy zaufane

Poziom 1 - system operacyjny
Poziom 0 - jadro systemu
operacyjnego

Poziomy ochrony w mikroprocesorach Intel

Wykonywany proces pobiera instrukcje z segmentu wskazywanego przez rejestr CS. Rejestru
CS nie da sie przetadowac inaczej niz przez instrukcje ICALL (IRET) lub przerwanie INT (IRET).
Uzywa on danych wskazywanych przez DS lub stosu wskazywanego przez SS.

Wykonywany w danej chwili proces charakteryzuje sie aktualnym poziomem ochrony CPL
(ang. Current Privilege Level) uzyskiwanym z dwdch najmtodszych bitéw rejestru CS.

Operacja dostepu do danych uzywa jakiegos selektora (np. DS.) ktéry zawiera pole RPL (ang.
Requested Privilege Level), sg to 2 najmtodsze bity.

Kazdy segment pamieci (w tym danych) ma przyporzadkowany poziom ochrony zapamietany
w polu DPL (ang. Descriptor Privilege Level) deskryptora segmentu do ktérego odnosi sie
zadanie.

Procesor ocenia prawa dostepu do segmentu poprzez pordwnanie obecnego poziomu
uprzywilejowania CPL (wynika on z pola CPL), pola RPL selektora segmentu operandu
i poziomu uprzywilejowania jaki ma deskryptor segmentu do ktérego przyznany ma byc¢
dostep. Wartos$¢ CPL réwna jest RPL z rejestru CS (selektor segmentu kodu).
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= Przyznawany jest dostep do danych o tym samym lub nizszym poziomie ochrony (mniej

waznych).

= Dopuszczane jest wywotywanie procedur o tym samym lub wyzszym poziomie ochrony
(bardziej godnych zaufania)

biezacy poziom uprzywilejowania
wynika z CPL (RPL segmentu kodu)

kod programu

selektor segmetu kodu CPL j
L P deskrypt. s. kodu
pamiec RAM
. . wyjatek poziom dane
porownanie | uprzyw.
DPL =>max{CPL,RPL} [ EXC®» ;. 4anego
{ s sedmentu ) tablica
DPL esktyptorow
\ segmentow

selektor segmentu
danych

RPL

f

Kontrola dostepu procesu do zgdanego segmentu danych

Instrukcje systemowe

Wsrdd wszystkich instrukcji procesora wyréznia sie instrukcje zarezerwowane dla systemu.

S3 to:

- instrukcje dostepu do rejestréw systemowych,
- tadowania tablic deskryptoréw,

- zatrzymywanie procesora,
- zmiany niektérych flag.

Instrukcje systemowe moga by¢ wykonywanie tylko w trybie uprzywilejowania CPL = 0. Gdy
CPL procesu wykonujgcego instrukcje systemowag jest rézny od zera zostanie wygenerowany

wyjatek.
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