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Internet rzeczy (réwniez Internet przedmiotéw, ang. Internet of Things — loT) — koncepcja,
wedle ktdrej jednoznacznie identyfikowalne przedmioty mogga posrednio albo bezposrednio
gromadzi¢, przetwarza¢ lub wymieniaé dane za posrednictwem instalacji elektrycznej
inteligentnej KNX lub sieci komputerowej. Do tego typu przedmiotow zaliczajg sie miedzy
innymi urzadzenia gospodarstwa domowego, artykuty oswietleniowe i grzewcze oraz
urzadzenia noszone (wearables).

Termin zostat uzyty po raz pierwszy przez brytyjskiego przedsiebiorce i zatozyciela startupéw
Kevina Ashtona w 1999 roku, podczas prezentacji dla Procter & Gamble. Okreslono nim ,sie¢
potaczonych ze soba przedmiotow”.

Istnieje takze termin Internet Wszechrzeczy (ang. Internet of Everything — IoE), bedacy
okresleniem na sie¢ ludzi, proceséw, danych i rzeczy podtgczonych do Internetu. Termin ten
powstat pierwotnie w firmie CISCO i jest obecnie czesto stosowany zamiennie z terminem
Internet przedmiotéw.

Chodzi o wzajemne, przede wszystkim bezprzewodowe, potfaczenie wielu urzadzen
komunikujgcych sie ze sobg za posrednictwem Internetu lub dedykowanej sieci. Urzgdzenie
musi komunikowac sie z innymi urzadzeniami oraz mie¢ mozliwos¢ pozyskiwania, zbierania,
kontrolowania lub przetwarzania danych.

Zatem mozna w skrécie powiedzie¢, ze jest to sie¢ czujnikdw, elementéw wykonawczych i
uktadow sterowania, ktore s3 ze soba potaczone, umozliwiajac uzyskanie wyiszego
poziomu wydajnosci, bezpieczernistwa lub komfortu w stosunku do stanu sprzed
zastosowania takiego rozwigzania.

Szacuje sie, ze w 2020 roku podtgczonych do sieci bedzie od 25 mld do 50 mld urzadzen.
W 2016 roku wartos¢ rynku loT szacuje sie na 200 mld dolaréw, a w 2019 roku na 1,3 bin
dolarow.
Cel
Podstawowym celem Internetu rzeczy jest stworzenie inteligentnych przestrzeni, tj.
inteligentnych miast, transportu, produktéw, budynkdw, systemdéw energetycznych,
systemow zdrowia czy zwigzanych z zyciem codziennym. Podstawg rozwoju inteligentnych
przestrzeni jest dostarczenie technologii, ktdra zapewni ich realizacje.
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Obszary zastosowan
Systemy realizacji Internetu rzeczy sg praktycznie nieograniczone i obejmujg miedzy innymi:

e Inteligentne domy, inteligentne budynki

e Inteligentne miasta

e Inteligentne sieci zdrowia

e Inteligentne przedsiebiorstwa, inteligentny przemyst
e Inteligentne systemy energetyczne

e Inteligentne systemy pomiarowe

e Monitorowanie $rodowiska, monitorowanie zagrozen

Inteligentny budynek.

Sieci szerokopasmowe oraz zaawansowane ustugi sieciowe mogg zosta¢ wykorzystane
w codziennym otoczeniu cztowieka. Ich funkcjonalnos¢ obejmuje inteligentne zarzgdzanie
urzgdzeniami powszechnego uzytku, inteligentne domy, telemetrie i nawigacje. Interfejsy
nowej generacji umozliwiaja migracje otoczenia cztowieka z pasywnych urzadzen na
inteligentne aktywne srodowisko ustug, zapewniajgce ciggly dostep do ustug i zasobow.

Inteligentne miasta

Zaawansowane ustugi sieciowe majg umozliwi¢ optymalizacje uzycia infrastruktury miejskiej
(drog, sieci energetycznej). Informacje dotyczace natezenia i charakteru ruchu mogg zostac
wykorzystane do lepszego sterowania ruchem (sygnalizacjg swietlng) lub kierowania
uzytkownikdw przez miejsca mniej zattoczone. Monitoring wolnych miejsc parkingowych
mozna wykorzysta¢ do kierowania uzytkownikdow tam, gdzie sg wolne miejsca. Sieé
czujnikdw mozna réwniez wykorzysta¢ do: wykrywania przestepstw i aktow wandalizmu,
sterowania oswietleniem w zaleznos$ci od pory dnia, pogody i obecnosci uzytkownikéw,
wykrywania poziomu zapetnienia konteneréw na $mieci, aby optymalizowac trase i czas ich
odbierania, monitorowania wibracji i stanu zuzycia materiatéw budowlanych, mostéw czy
obiektéw historycznych.

Inteligentne sieci zdrowia

Przewiduje sie, ze w przysztosci, dzieki lepszej opiece medycznej, Srednia diugos¢ zycia
bedzie znacznie wyzsza. W potaczeniu z niskim przyrostem naturalnym bedzie to skutkowac
starzeniem sie spoteczenstwa. W konsekwencji bedzie duza presja na wdrozenie rozwigzan,
ktdre osobom starszym zapewnig samowystarczalnos$é, a takze prawidtowg opieke. Rezultaty
demograficznego i socjoekonomicznego rozwoju bedg nastepujace:
e Zwiekszajgca sie liczba starszych ludzi, ktorzy zyjg sami i potrzebujg opieki, w tym
intensywnej opieki.
e Zwiekszajgca sie liczba starszych ludzi, ktérym brak jest zasobdéw finansowych
i socjalnych; bedg mieli oni trudnosci w otrzymaniu minimalnych swiadczen opieki
zdrowotne;.
e Zwiekszajgca sie liczba starszych ludzi, ktdrych stan majgtkowy jest wystarczajacy,
aby przeznacza¢ pienigdze na inwestowanie w swoje bezpieczenstwo, zdrowie
i rozrywke.



e Zmieniajgce sie relacje rodzinne i mieszkaniowe, wzrost sredniej odlegtosci miedzy
cztonkami rodziny, ktore bedg miaty wptyw na mozliwosci udzielania sobie wzajemnej
pomocy.

e Starzenie sie spofeczenstwa pracujgcego, potrzeba utrzymania aktywnosci oséb
starszych w spoteczenstwie i pracy.

W sektorze zdrowia liczba potencjalnych realizacji Internetu rzeczy jest ogromna.
Podstawowym przyktadem s3g wszelkie sieci telemedyczne, ktére pozwalaja na
monitorowanie stanu pacjenta, S$ledzenie wybranych parametréw i sygnatow
fizjologicznych, tj. temperatury, cisnienia krwi oraz czynnosci oddechowych.

Druga grupa czujnikow pozwoli zbieraé¢ dane dotyczace aktywnosci. Dane te nastepnie beda
agregowane i wysytane do centréw medycznych, w ktdérych systemy analizy tych danych
beda natychmiast podejmowaé decyzje w momencie wystgpienia anomalii zagrazajacej
zyciu. Dane te bedg mogty rowniez byé wykorzystane w innych systemach, ktére miaty by na
celu wspieranie zmian stylu zycia, nawykdéw zywieniowych, ktére poprawiatyby jakos¢ zycia,
a takze w systemach prognozowania stanu zdrowia czy systemach medycyny
zapobiegawczej. W ten zakres wchodzg réwniez sieci pozwalajgce na monitorowanie zycia
0s6b starszych czy niesamodzielnych. Systemy pozwolg sprawdzi¢ m.in. czy osoba zjada
odpowiednig liczbe positkdw, czy przyjmuje leki i czy wykonuje podstawowe zabiegi
higieniczne. Beda jej o tym przypomina¢, a w razie nieprawidtowosci powiadamia¢ osobe
sprawujgcg opieke. Pozwolg takze reagowaé w sytuacji zagrozenia — po upadku lub zbyt
dtugim pobycie w jednym miejscu mieszkania.

Internet rzeczy zmieni réwniez codziennos¢ oséb niepetnosprawnych. Nowa generacja
czujnikdw, neurosensoréw i neurochipédw pozwoli w znaczacy sposéb usprawnié zycie oséb
niewidomych, niestyszacych i niepetnosprawnych ruchowo.

Inteligentne przedsiebiorstwa i przemyst.

Technologie radiowych identyfikatorow (RFID) juz znajdujg zastosowanie w wielu
przedsiebiorstwach, dla ktérych sterowanie taricuchem dostaw jest podstawg ich
funkcjonowania. Jednakze na te chwile elektroniczne etykiety sg wykorzystywane jedynie do
monitorowania lokalizacji obiektéow w danej chwili. W przysztosci mozliwe bedzie
zapewnienie wspotdziatania rdznego rodzaju aplikacji odpowiedzialnych za tworzenie
produktu na poszczegdlnych etapach jego zycia. Technologia moze by¢ tez wykorzystana do
dostarczenia uzytkownikowi informacji na temat kupionego produktu — instrukcji obstugi,
daty waznosci, aktualnego stanu i wielu innych. Identyfikacja obiektéow ma réwniez
zastosowanie w systemach zapobiegania kradziezom czy w walce z podrébkami.

Biosensory i bioidentyfikatory majg zastosowanie w procesie produkcji do kontroli
prawidtowego przebiegu catego procesu, jakosci koricowego produktu i jego kontroli
w procesie sprzedazy. Jednym z zastosowan moze by¢é monitorowanie jakosci produktow
spozywczych — zmian temperatury czy przebiegu procesow gnilnych, aby mdc
w odpowiednim momencie wycofac je ze sprzedazy.



Zastosowania Internetu rzeczy w przemysle obejmujg inteligentne maszyny, ktére
wyposazone w zestaw czujnikéw same wiedzg, w jakim sg stanie i kiedy poszczegdlne
podzespoty wymagaja konserwacji czy wymiany.

Fazy ewolucji loT w firmie

Firma zainteresowana wykorzystaniem Internetu Rzeczy musi wiec przygotowacé sie na trzy
podstawowe fazy:

¢ All things sensing — kazde urzadzenie, ktore wykorzystujemy musi zosta¢ wyposazone
w odpowiednie sensory, ktére bedg zbiera¢ dane istotne z punktu widzenia konkretnego
procesu, a takze czipy umozliwiajace transmisje danych. To jest poczatek loT.

¢ All things connected — co oczywiste wszystkie te urzadzenia muszg by¢ pofaczone
za pomocg infrastruktury, ktdra bedzie wydajnie przesyta¢ wszystkie zbierane dane.

¢ All things intelligent — urzadzenia muszg by¢ inteligentne, co oznacza, ze dane nie mogg
byé przesytane tylko w jednym kierunku. Kazde urzadzenie musi sie uczyé, jak dziataé
optymalniej ijak przesyta¢ dane w sposdb bardziej inteligentny. Tutaj kluczowe s3g
technologie analizy danych, takie jak Artificial Intelligence czy machine learning, ktére
umozliwig automatyzacje dziatarh optymalizacyjnych.

Dopiero po skutecznym przeprowadzeniu firmy przez wszystkie te fazy moina mowic
o sukcesie wdrozenia loT. A to samo w sobie jest jedynie kolejnym etapem ciggtej cyfrowe;j
transformacji, poniewaz Internet Rzeczy wdrozony w firmie z sukcesem, otwiera przed nig
zupetnie nowe perspektywy dziatania i zupetnie nowe mozliwosci.
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Inteligentne systemy energetyczne

Ze wzrostem liczby i stopnia wykorzystania urzadzen rosnie zapotrzebowanie na energie, wg
danych firmy Siemens wzrost ten wynosi 2,2% rocznie. Optymalizacja systemow
energetycznych obejmuje: zwiekszenie udziatu Zrddet odnawialnych, magazynowanie
nadwyzek produkcyjnych oraz efektywniejszy transport. Rozwigzaniem majg by¢ inteligentne
systemy energetyczne lub elektroenergetyczne (ang. smart grid, smart energy). Systemy te,
dzieki dodaniu warstwy komunikacji miedzy uczestnikami rynku energii, majg na celu
zapewni¢ efektywne wykorzystanie energii poprzez kierowanie jej tam, gdzie jest w danej
chwili potrzebna. Inteligentne systemy energetyczne sktadajg sie z dwdch gtéwnych
elementow: automatyki opartej na zaawansowanych czujnikach i sieci teleinformatycznej.



Wspotczesne sieci energetyczne dziatajg wykorzystujac prognoze zuzycia energii, powstatg
na bazie danych historycznych. Prognozy te stanowia jedynie przyblizenie rzeczywistego
zuzycia. Ponadto coraz wiecej energii pochodzi ze zrédet odnawialnych (do 2020 roku w
Europie wartos¢ ta ma wynosi¢ 20%, ale w niektérych krajach juz dzisiaj wynosi ponad 40%),
ktore czesto dostarczajg nieprzewidywalng ilos¢ energii, zalezng od warunkéw
atmosferycznych. Te czynniki wptywajg na zwiekszenie sie nieprzewidywalnosci. Dodanie
inteligencji do tradycyjnej sieci energetycznej ma na celu wygtadzenie tych réznic.

Inteligentne systemy pomiarowe

Rewolucja w systemach pomiarowych zaczeta sie od zdalnego odczytywania licznikdéw,
statuséw, alarméw, czyli wprowadzenia automatycznych systeméw pomiarowych (ang.
Automatic Meter Reading). Dodanie inteligencji do systemdéw pomiarowych (ang. smart
metering) jest konieczne dla wspdtdziatania z inteligentnymi systemami energetycznymi.
W szczegdlnosci pozwala na:

e Zautomatyzowanie procesdw po stronie odbiorcy, natychmiastowe billingi za faktycznie
zuzyte zasoby, mozliwosci zmiany taryfy, blokowanie instalacji, zbieranie danych
statystycznych dotyczgcych dostarczonej i pobranej energii, biezagcy monitoring;

e Stosowanie réznorakich modeli taryfowych;

e Rejestracja uzycia medium transmisyjnego w celu optymalnego planowania prac
konserwacyjnych, minimalizacji strat, pozyskiwania danych dla dalszej rozbudowy;

e Wykrywanie, diagnozowanie i naprawianie usterek.
Elementami inteligentnego systemu licznikdw s3 rejestratory wszystkich danych dotyczacych
zuzycia zasobdéw i jakosci dostaw, urzgdzenia umozliwiajgce odtaczanie klienta badz
ograniczanie zuzycia zasobdw, urzadzenia przetaczajgce, czujniki i rejestratory w systemach
dystrybucyjnych, a takze systemy integracji licznikdw wszystkich mediow i dodatkowych
ustug. Prognozuje sie, ze dostarczenie uzytkownikowi bardzo doktadnej informacji dotyczacej
zuzywania energii w gospodarstwie domowym wplynie na zmniejszenie jej uzycia,
pozwalajgc wyeliminowac urzadzenia lub czynnosci, ktére jg marnuja.

Monitorowanie srodowiska i zagrozen

Jedna z realizacji Internetu rzeczy sg systemy monitorowania $rodowiska. W tym scenariuszu
kluczowa role odgrywa rozlegta sie¢ czujnikéw, ktére zbierajg dane dotyczgce temperatury,
wiatru, opaddw deszczu, wysokos¢ poziomu rzek itp. Zbieranie tych danych i przetwarzanie ich
w czasie rzeczywistym pozwoli wykrywaé anomalie, ktdre moggy zagraza¢ ludzkiemu zyciu.
Uzycie matych, tanich urzadzen umozliwia monitorowanie miejsc trudno dostepnych czy
niebezpiecznych (tereny wulkaniczne, uskoki oceaniczne). Otworzy to droge do nastepnej
generacji systeméw monitorowania zagrozen i systemdéw podejmowania decyzji, opartych na
danych pochodzgcych ze znacznie wiekszego obszaru, zbieranych w czasie rzeczywistym.
Jedng z kluczowych realizacji jest zastosowanie czujnikdéw i urzadzen wykonawczych
w systemach przeciwpozarowych, ktdre, po wykryciu ognia, same skontaktujg sie ze strazg
pozarng, co znaczgco skrdci czas reakcji na zaistniate zdarzenia. Dodatkowo systemy te bedg w
stanie udostepni¢ informacje o obecnosci ludzi w miejscu wystgpienia zagrozenia, a takze o
rodzaju palnych materiatéw czy stopniu zajecia ogniem. Szybka reakcja na zagrozenie
znaczgco zwieksza szanse uratowania zycia ludzkiego i zmniejsza straty materialne.



Infrastruktura Internetu rzeczy

Wdrozenie Internetu rzeczy wymaga modyfikacji i rozwoju poszczegdlnych warstw
poczawszy od warstwy fizycznej, tj. doposazenia w sensory i urzgdzenia wykonawcze
otaczajacego nas S$wiata, rozwoju technologii sieciowej, ktora zapewni tgcznos¢ miedzy
poszczegblnymi urzadzeniami, a takze platformy serwisowej, ktéra dostarczy uzytkownikowi
interfejsu do korzystania z nowych mozliwosci.

Warstwa percepcji odpowiedzialna jest za zbieranie danych ze $wiata rzeczywistego,
obejmuje przede wszystkim sensory i elektroniczne identyfikatory. Sensory od lat s3
uzywane w przemysle, zaktadach produkcyjnych, samochodach czy stuzbie zdrowia. Od
jakiego$ czasu sg na tyle mate i tanie, iz mogg by¢ dodawane do dowolnych urzadzen.
Wiekszos$¢ wspotczesnych smartfondw jest wyposazona w czujnik osSwietlenia, akcelerometr,
magnetometr, zyroskop, czujnik zblizeniowy, czujnik temperatury, a nawet czujnik
wilgotnosci czy barometr. Kolejna klasa sensoréw jest uzywana w zegarkach, opaskach na
nadgarstek, szktach kontaktowych czy materiatach. Projekt CeNSE (ang. Central Nervous
System of the Earth) firmy HP ma na celu rozwdj technologii tak, aby umozliwié
oczujnikowanie catej Ziemi i stworzy¢ swoisty uktad nerwowy naszej planety. W pierwszym
etapie, we wspotpracy z firmg Shell, zostang podjete dziatania majgce usprawni¢ wydobycie
ropy.

Kolejng technologia warstwy percepcji, ktéra umozliwia zautomatyzowanie procesu
identyfikacji obiektow, s3 tagi elektroniczne kodowane przez urzadzenia RFID (ang. Radio
Frequency Identification). RFID zwraca unikalny kod produktu EPC (ang. Electronic Product
Code), co jednoznacznie pozwala zidentyfikowac urzadzenia. Sg dwa rodzaje urzadzen RFID:
pasywne i aktywne. Urzadzenia pasywne nie wymagajg Zrodta zasilania, wykorzystujg
energie uzytg do jego odczytania. Urzadzenia aktywne majg swoje zasilanie, mogg by¢
wyposazone w réznego rodzaju sensory, niektére zapewniajg obstuge protokotu IP.

Kolejnym elementem sieci Internetu rzeczy jest warstwa transportowa, ktéra zapewnia
procesowanie danych z czujnikéw, lokalne przechowywanie i przekazywanie dalej. Internet
rzeczy jak sama nazwa wskazuje wymaga potgczenia z Internetem, aby udostepnié¢ dane
pochodzace z czujnikdow. tgcznos$é moze byé zapewniona za pomocy sieci przewodowych
badz technologii bezprzewodowych. Urzadzenia stacjonarne z dostepem do zewnetrznego
Zzrodta zasilania, teoretycznie mogg korzysta¢ z sieci przewodowych, ale te wymagajg
prowadzenia kabli. Z tego powodu w ogromnej wiekszosci sieci Internetu rzeczy
wykorzystujg réznorakie technologie bezprzewodowe. Do najpopularniejszych z nich nalezga:

e Sieci komérkowe (2G, 3G, 4G i 5@G), ktére wymagajg doposazenia w karte SIM
i pozostawania w zasiegu danej sieci komérkowej;

o WiFi, sie¢ bezprzewodowa matego zasiegu; wiekszo$é obecnych telefondéw, tabletéw,
laptopow i innych urzadzen jest wyposazona w modut WiFi; dla zapewnienia dostepu
do Internetu konieczny jest router lub punkt dostepowy WiFi;

e Bluetooth, protokdét dedykowany dla sieci osobistych, pozwala faczy¢ ze soba
urzgdzenia wyposazone w modut Bluetooth; dedykowany dla wymiany matej ilosSci
danych, zapewnia stosunkowo duze predkosci transmisji;



e ZigBee, protokdt dedykowany dla sieci typu mesh i aplikacji, ktére wymagajg niskiej
przepustowosci;  zapewnia  energooszczedno$¢  urzgdzeniom  bateryjnym,
przeznaczony do sieci, w ktérej wymiana danych przebiega sporadycznie lub w ktorej
urzadzenia wyposazone w czujniki badz urzadzenia wejsciowe przekazuja dane do
ujscia (whaczniki swiatta, liczniki, systemy bezpieczenstwa);

e Z-Wave — protokét bezprzewodowy dla domowej automatyki, szczegdlnie do
zdalnego kontrolowania urzgdzen domowych lub oswietlenia, wykorzystuje radio
niskiej mocy;

e 6LOWPAN (IPv6 over Low Power Wireless Personal Area Networks), zwany réwniez
bezprzewodowym Internetem systeméw wbudowanych, zapewnia obstuge protokotu
IP przez najmniejsze urzadzenia i sensory, tak zeby mogty by¢ one wigczone w
strukture Internetu rzeczy.

Projektanci urzadzen zastanawiajac sie nad wyborem konkretnej technologii musza
uwzgledniac szereg zaleznosci: czy urzadzenia bedg stacjonarne czy mobilne, czy bedg miaty
dostep do zrédta zasilania czy beda zasilane z baterii, jak duza przepustowos¢ bedzie
konieczna, czy tgcznosé powinna miec charakter ciggty czy sporadyczny.

Jednym z podstawowych rodzajow sieci realizujgcych réznego rodzaju idee Internetu rzeczy
sg sieci sensorowe, majgce zastosowanie w telemetrii czy szeroko pojetych systemach
monitorowania. Nieustanny rozwdj technologii w dziedzinie telekomunikacji umozliwit
projektowanie czujnikéw i sensoréw moggcych komunikowac sie w sposdb bezprzewodowy.
Sieci, w ktérych sktad wchodzg takie urzadzenia, nazywane sg bezprzewodowymi sieciami
sensorowymi (ang. Wireless Sensor Networks). Technologia ta, obecnie na etapie badan, jest
wdrozona w niewielkim stopniu, lecz perspektywy szerszego jej zastosowania sg bardzo
obiecujace.

Przewiduje sie, ze obszary, w ktérych szczegdlnie stosowane beda tego typu rozwigzania,
dotyczg dziedzin zwigzanych z ochrong $rodowiska, nadzorem proceséw technologicznych,
medycyng, robotyka, wojskowoscig, ochrong mienia, nadzorem inteligentnych budynkéw
oraz zastosowaniami domowymi. Sieci sensorowe dla realizacji Internetu rzeczy maja
specyficzne wymagania na czas zycia, energooszczednos$¢ protokotdw, mechanizmy
samokonfiguracji i samoorganizacji. Rozwdj tych sieci, a takze ich integracja z istniejgcym
Internetem stanowig gtéwny nurt badaid wielu osrodkdw badawczych. Proponowane
rozwigzania sg bardzo czesto dopiero w fazie prototypdw.

Urzadzeniom, z ktorych skfada sie bezprzewodowa sie¢ sensorowa, stawiane sg wysokie
wymagania. Najwazniejszym z nich jest efektywne zarzadzanie energia, gdyz zwykle sg one
zasilane bateryjne. W wielu zastosowaniach wymiana baterii jest bardzo ucigzliwym
zajeciem, niekiedy niewykonalnym lub kosztownym, nie tylko ze wzgledu na koszt baterii.
Kolejnym, takze bardzo istotnym wymogiem jest koszt urzadzenia, ktéry musi zostac
ograniczony do minimum, ze wzgledu na liczbe sensordow, ktdra nierzadko bedzie siegac
tysiecy dla pojedynczej sieci. Kazdy wezet sieci (ang. node) zawiera procesor, transceiver
radiowy (nadajnik-odbiornik) oraz czujnik pozyskujgcy dane, ktdre nastepnie sg przesytane
zwykle do wezfa centralnego, tzw. ujscia sieci, stacji bazowej. Struktura sieci moze by¢
bardziej ztozona — przekazywanie danych z weztéw do ujscia sieci moze sie obywaé nie



bezposrednio, a z udziatem innych weztéw (sie¢ typu multihop). Procesor w wezle dysponuje
stosunkowo matymi zasobami; ograniczona jest ilos¢ pamieci RAM, pamieci przeznaczonej
na kod programu, a takze moc obliczeniowa. Fakt ten znaczaco wptywa na dobodr
algorytmow, ktére mogg zostac zaimplementowane w celu poprawnego dziatania urzadzenia
jako wezfa sieci.

Ostatnig warstwg architektury Internetu rzeczy jest warstwa aplikacji, ktéra jest najbardziej
rozbudowana. Jest zasadniczg rolg jest dostarczenie ustug i aplikacji dla uzytkownika poprzez
stworzenie spdjnej platformy wymiany danych gromadzonych przez wszystkie urzadzenia,
a takze ich odpowiednia interpretacja, ustalenie ich waznosci czy wzajemnych powigzan.
nastepujgce funkcje:
i bezpieczenstwa danych, lokalizacja i udostepnienie ustug, przechowywanie i analiza

Obejmuje zapewnienie bezpieczenstwa korzystania z ustug
danych. W warstwie tej wykorzystuje sie réznorakie technologie baz danych, hurtowni

danych, chmur obliczeniowych i metod eksploracji danych.

Pod pojeciem Internetu Rzeczy, ang. Internet of Things (w skrécie 1oT), kryja sie technologie,
ktore umozliwiajg podtgczenie niemal dowolnego urzadzenia do Internetu. To takze zdalny
dostep do tych urzgdzen oraz mozliwos¢ zarzgdzania nimi z kazdego miejsca posiadajgcego
dostep do Internetu.

Dotyczy to zaréwno urzadzen, z ktdrych korzystamy na co dzien, takich jak: sprzety domowe,
telefony, zegarki, jak i maszyn oraz technologii dziatajgcych w fabrykach. W ujeciu
przemystowym zjawisko to okreslane jest jako Przemystowy Internet Rzeczy, ang. Industrial
Internet of Things (w skrocie lloT).

Praktyczne zastosowanie Internetu Rzeczy
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Systemy cyberfizyczne, robotyzacja, Al,

wytwarzanie addytywne, nowe materiaty i produkty.

Dwie perspektywy Przemystu 4.0
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W przypadku Internetu rzeczy istniejg obecnie setki niezgodnych ze sobg protokotéw. To
powoduje, ze integracja danych i ustug udostepnianych przez poszczegdlne urzadzenia jest
wyjatkowo ztozona i kosztowna. W przypadku WWW rzeczy dostep do kazdego urzgdzenia
mozna uzyskaé, korzystajagc ze standardowych protokotéw WWW. Podtgczanie
niejednorodnych urzadzen do WWW znacznie utatwia ich integracje w réznych systemach
i aplikacjach.

Room 202 Room 203 Room 204 Room 301
Play my favorite
MUSIC Control temperature ~ 7 .
f and humidity in room Tl N e
' R4 - -7
o Hotel 2
L - Control lights, blinds, etc. *_(_:(?rjtj-?[(ze:n_[_e[ e
i B Watch movies, = V= I'_.'. ia
games, shows on TV * Turn off lights or air conditioning in all
Tt ) empty rooms
A Book tennis court, * Control security systems, cameras,
yoga classes, etc. smoke alarms, etc Johnny
T a « Optimi ' | - . (hotel owner)
Lisa Set alarm ptimize room ¢ ee!nmg se.m'ce
(hotel guest) clock/call * Manage room services (Wi-Fi, TVs, etc.)
* Enable/disable room access for guests

Johnny chciatby cyfrowo potaczy¢ wszystkie urzadzenia ze wszystkich pokojéw. Po pierwsze, goscie
mogliby dzieki temu skorzysta¢ z szerokiej gamy ustug: od kontroli swoich pokojéw (oswietlenia,
klimatyzacji, rozrywki, itp.), poprzez rezerwowanie ustug hotelowych, az po zamawianie napojow
i positkébw — a wszystko to za posrednictwem smart fonéw. Po drugie, taki system pomdgtby
Johnny’emu w scentralizowany i efektywny sposob, bez koniecznosci stosowania wielu odrebnych
aplikacji i narzedzi, skoordynowac i zoptymalizowac wszelkie aspekty dziatania hoteli.



Easier to program, faster to integrate data and services, simpler
to prototype, deploy, and maintain large systems.

L — __\\
Web: Application level Web of Things:
HTTP, HTML, JSON, ... (OSl layer 7) HTTF, JSON, WebSockets, ...
Internet: Encoding and Transport Internet of Things:
TCP/IP, Ethemet, ... (0S| layers 1-6) Bluetooth, ZigBee, Wi-Fi,...
———

More lightweight and optimized for embedded devices
(reduced battery, processing, memory and bandwidth usage),
more bespoke and hard-wired solutions.

WWW rzeczy zajmuje sie jedynie najwyzszg (siddmg) warstwg modelu OSI, dotyczacy aplikacji, ustug
i danych. Operowanie na tak wysokim poziomie abstrakcji zapewnia mozliwos¢ taczenia danych
i ustug udostepnianych przez wiele urzadzen, i to niezaleznie od uzywanych przez nie protokotéow
transportowych. Internet rzeczy natomiast nie zaleca stosowania jednego protokofu warstwy
aplikacji i zazwyczaj koncentruje sie na nizszych poziomach stosu ISO.
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* Web developers 1

* Native/deskiop apps B

« Web services and APls GET >

* Analytics, storage http://myhome.london/fire/alerts.rss

WWW rzeczy pozwala programistom oraz aplikacjom na wymiane danych z urzadzeniami fizycznymi
przy wykorzystaniu zadan http, i to niezaleznie od sposobu podtgczenia danego urzgdzenia do Internetu.

Jak mawiajg Amerykanie: /oT is not about solutions, it’s about evolution. Co oznacza, ze loT
nie da sie po prostu zaprojektowac i zaimplementowaé. Bo w duzej mierze jest to siec stale
doskonalgca sie, ktdra rosnie, rozwija sie i moze coraz wiece;j.

Internet Rzeczy zagrozenia?

Ciemniejszg strong Internetu Rzeczy (loT) jest nieprzerwana mozliwo$é kontrolowania, gdzie
jesteSmy, co robimy oraz czym sie interesujemy jako osoby. Informacje o naszych
preferencjach stajg sie dostepne do analiz. Dzieki nim nasze otoczenie — coraz bardziej
nasycone sztuczng inteligencjag — moze starac¢ sie wptywac¢ na nasze zachowania. Dobrym
przyktadem sg projektowane specjalnie dla nas reklamy internetowe, ktére uwzgledniajg
miejsce, w ktdrym w danym momencie jestesmy.



Arduino Ethernet Shield
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The Ethernet Shield comes with an SD card slot onboard. The shield fits on top of your
Arduino. Because the Ethernet module uses pin 10, the CS pin for the SD card has been
moved to pin 4. Make sure you use SD.begin(4) to use the SD card functionality.

Ethernet library

This library is designed to work with the Arduino Ethernet Shield, Arduino Ethernet Shield 2,
Leonardo Ethernet, and any other W5100/W5200/W5500-based devices. The library allows
an Arduino board to connect to the Internet. The board can serve as either a server
accepting incoming connections or a client making outgoing ones. The library supports up to
eight (W5100 and boards with <= 2 kB SRAM are limited to four) concurrent connections
(incoming, outgoing, or a combination).

The Arduino board communicates with the shield using the SPI bus. This is on digital pins 11,
12, and 13 on the Uno and pins 50, 51, and 52 on the Mega. On both boards, pin 10 is used
as SS. On the Mega, the hardware SS pin, 53, is not used to select the Ethernet controller
chip, but it must be kept as an output or the SPl interface won't work.


https://www.arduino.cc/en/uploads/Reference/arduinoEthernetShieldSD.jpg

Ethernet class

The Ethernet class initializes the ethernet library and network settings.

begin()

dnsServerlP()
gatewaylP()
hardwareStatus()

init()

linkStatus

locallP()

MACAddress()

maintain()
setDnsServerlP()
setGatewaylP()
setLocallP()
setMACAddress()
setRetransmissionCount()
setRetransmissionTimeout()
setSubnetMask()

subnetMask()

IPAddress class

The IPAddress class works with local and remote IP addressing.

IPAddress()

Server class

The Server class creates servers which can send data to and receive data from connected
clients (programs running on other computers or devices).

Server

EthernetServer()
egin

accept

available

if(server
write()
print()

rintln

i


https://www.arduino.cc/en/Reference/EthernetBegin
https://www.arduino.cc/en/Reference/EthernetDnsServerIP
https://www.arduino.cc/en/Reference/EthernetGatewayIP
https://www.arduino.cc/en/Reference/EthernetHardwareStatus
https://www.arduino.cc/en/Reference/EthernetInit
https://www.arduino.cc/en/Reference/EthernetLinkStatus
https://www.arduino.cc/en/Reference/EthernetLocalIP
https://www.arduino.cc/en/Reference/EthernetMACAddress
https://www.arduino.cc/en/Reference/EthernetMaintain
https://www.arduino.cc/en/Reference/EthernetSetDnsServerIP
https://www.arduino.cc/en/Reference/EthernetSetGatewayIP
https://www.arduino.cc/en/Reference/EthernetSetLocalIP
https://www.arduino.cc/en/Reference/EthernetSetMACAddress
https://www.arduino.cc/en/Reference/EthernetSetRetransmissionCount
https://www.arduino.cc/en/Reference/EthernetSetRetransmissionTimeout
https://www.arduino.cc/en/Reference/EthernetSetSubnetMask
https://www.arduino.cc/en/Reference/EthernetSubnetMask
https://www.arduino.cc/en/Reference/EthernetIPAddress
https://www.arduino.cc/en/Reference/ServerConstructor
https://www.arduino.cc/en/Reference/EthernetServer
https://www.arduino.cc/en/Reference/ServerBegin
https://www.arduino.cc/en/Reference/EthernetServerAccept
https://www.arduino.cc/en/Reference/ServerAvailable
https://www.arduino.cc/en/Reference/IfEthernetServer
https://www.arduino.cc/en/Reference/ServerWrite
https://www.arduino.cc/en/Reference/ServerPrint
https://www.arduino.cc/en/Reference/ServerPrintln

Client class
The client class creates clients that can connect to servers and send and receive data.

Client
EthernetClient()
if (EthernetClient)

connected()
connect()
localPort()
remotelP()
remotePort()

setConnectionTimeout()
write

rin

ri
available

4

EthernetUDP class
The EthernetUDP class enables UDP message to be sent and received.

egin

eginPacket
endPacket

arsePacket
available()
sto
remotelP()
remotePort()

i

:


https://www.arduino.cc/en/Reference/ClientConstructor
https://www.arduino.cc/en/Reference/EthernetClient
https://www.arduino.cc/en/Reference/IfEthernetClient
https://www.arduino.cc/en/Reference/ClientConnected
https://www.arduino.cc/en/Reference/ClientConnect
https://www.arduino.cc/en/Reference/ClientLocalPort
https://www.arduino.cc/en/Reference/ClientRemoteIP
https://www.arduino.cc/en/Reference/ClientRemotePort
https://www.arduino.cc/en/Reference/EthernetClientSetConnectionTimeout
https://www.arduino.cc/en/Reference/ClientWrite
https://www.arduino.cc/en/Reference/ClientPrint
https://www.arduino.cc/en/Reference/ClientPrintln
https://www.arduino.cc/en/Reference/ClientAvailable
https://www.arduino.cc/en/Reference/ClientRead
https://www.arduino.cc/en/Reference/ClientFlush
https://www.arduino.cc/en/Reference/ClientStop
https://www.arduino.cc/en/Reference/EthernetUDPBegin
https://www.arduino.cc/en/Reference/EthernetUDPRead
https://www.arduino.cc/en/Reference/EthernetUDPWrite
https://www.arduino.cc/en/Reference/EthernetUDPBeginPacket
https://www.arduino.cc/en/Reference/EthernetUDPEndPacket
https://www.arduino.cc/en/Reference/EthernetUDPParsePacket
https://www.arduino.cc/en/Reference/EthernetUDPAvailable
https://www.arduino.cc/en/Reference/EthernetUDPStop
https://www.arduino.cc/en/Reference/EthernetUDPRemoteIP
https://www.arduino.cc/en/Reference/EthernetUDPRemotePort

Przyktad 1

#include <SPl.h>

#include <Ethernet.h>

byte mac[] = { OxDE, OxAD, OxBE, OXEF, OXFE, OxED };
IPAddress manuallP(192,168,1,120);

EthernetServer server(80);

boolean dhcpConnected = false;

void setup()
{
if (IEthernet.begin(mac)){
Ethernet.begin(mac, manuallP);

}

server.begin();

}

void loop()
{
EthernetClient client = server.available();
if (client) {
boolean currentLinelsBlank = true;
while (client.connected()) {
if (client.available()) {
char c = client.read();

if (c =="\n' && currentLinelsBlank) {
client.printin("HTTP/1.1 200 OK");
client.printin("Content-Type: text/html");
client.printin();
client.printin("Witaj, jestem Twoim serwerem Arduino!");

break;
}
if (c=="\n") {
currentLinelsBlank = true;
}
else if (c I="\r") {
currentLinelsBlank = false;
}
}
}
delay(1);
client.stop();
}
}



Przyktad 2

/* Projekt nr 60 budowa zdalnej stacji monitoringu. Szkic utworzony 18.12.2009 przez Davida A. Mellisa;
zmodyfikowany 9.04.2012 przez Toma Igoe; zmodyfikowany 20.03.2013 przez Johna Boxalla
*/

#include <SPI.h>
#tinclude <Ethernet.h>

IPAddress ip(192, 168, 1, 7); // W tym miejscu nalezy wpisa¢ odpowiedni adres IP
byte mac([] = { OxDE, OxAD, OxBE, OxEF, OxFE, OxED };
EthernetServer server(80);

void setup()

{
Serial.begin(9600);
// Uruchamia potaczenie sieciowe i sam serwer
Ethernet.begin(mac, ip);
Serial.print("IP Address: ");
Serial.printin(Ethernet.locallP());
Serial.print("Default Gateway: ");
Serial.printin(Ethernet.gatewaylP());
Serial.print("Subnet Mask: ");
Serial.printin(Ethernet.subnetMask());
Serial.print("DNS Server: ");
Serial.printin(Ethernet.dnsServerlP());

server.begin();
for (int z=0; z< 10; z++)
{
pinMode(z, INPUT); // ustawia piny cyfrowe od 0 do 9 jako piny wejsciowe
}
1

void loop()
{
// nastuchuje zadan klientow (przychodzacych zgdan pobrania strony)
EthernetClient client = server.available();
if (client) {
// zadanie HTTP konczy sie pustym wierszem
boolean currentLinelsBlank = true;
while (client.connected()) {
if (client.available()) {
char c = client.read();
if (c =="\n' && currentLinelsBlank) {
client.printin("HTTP/1.1 200 OK");
client.printin("Content-Type: text/html");
client.printin("Connection: close");
client.printin();



client.printin("<!DOCTYPE HTML>");
client.printin("<htmI>");
// dodaje znacznik meta refresh, aby przegladarka odswiezata strone co 5 sekund:
client.printin("<meta http-equiv=\"refresh\" content=\"5\">");
// umieszcza na stronie wartosci poszczegdlnych wejsciowych pindw analogowych
for (int analogChannel = 0; analogChannel < 6; analogChannel++) {
int sensorReading = analogRead(analogChannel);
client.print("stan wejsciowego pinu analogowego ");
client.print(analogChannel);
client.print(" to ");
client.print(sensorReading);
client.printin("<br />");
}
// umieszcza na stronie wartosci pindw cyfrowych od 0 do 9
for (int digitalChannel = 0; digitalChannel < 10; digitalChannel++)
{
boolean pinStatus = digitalRead(digitalChannel);
client.print("pin cyfrowy nr ");
client.print(digitalChannel);
client.print(" ma wartosc ");
client.print(pinStatus);
client.printin("<br />");
}
client.printin("</htmlI>");
break;
}
if (c=="\n"){
// poczatek nowego wiersza
currentLinelsBlank = true;
}
else if (c !="\r') {
// otrzymano znak w biezgcym wierszu
currentlLinelsBlank = false;
}
}

}
// przegladarka WWW potrzebuje czasu na odebranie danych

delay(1);
// zamyka potaczenie:
client.stop();



