Korzystanie z programu Gnu Privacy Guard
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1. Szyfrowanieinformacgji

Jwz 100 lat p.n.e. powstaty pierwsze pomysty na bezpie wymiare informacji. Jeden
z pierwszych szyfrbw zostat stworzony przez JubBusZezara. Opierat gina prostej idei
przesuwania znakow o 3 pozycje. Np. znak 'a’ byisgavany jako 'd’, 'b' jako 'e’, 'z' jako 'b" ifdto
jak wygladataby zaszyfrowany stynny cytat Juliusza Cezara:

Post& oryginalna: Veni Vidi Vici
Post& zaszyfrowanaYhql Yigl Ylfl

Aby odszyfrow& tak zakodowas wiadoma¢ nalery zna klucz jakim byta szyfrowana
I wykona dziatania odwrotne. Szyfrag wywano przesugcia 0 3 znakiw prawo, We
deszyfrowanie odbywatobyesprzesuwajc kazdy znak o 3 pozycje w lewo.

Taki algorytm nazywany jest w kryptograszyfrowaniem symetrycznym. Deszyfrowanie polega
na odwréceniu dziatawykonanych podczas szyfrowania stasufen sam klucz. W przypadku
szyfru Cezara kluczem byta liczba 3. Co ciekawefrsgezara mge dawé wyniki zupetnie
odmienne od oczekiwanych, przyktadowo zaszyfrow&hiezem o wartéci 13 taicucha hejnal
urwany” da w wyniku tacuch ‘urwany hejnal’

Oczywiscie szyfr przesuwagy zostanie ztamany wagu utlamkow sekund na kadym
wspotczesnym komputerze. Nie nadaje siiec do zastosowania w dzisiejszych warunkach.
Ponadto szyfrowanie symetryczne nie nadajelsiwykorzystania w Internecie, ponieiva takim
przypadku zachodzitaby potrzeba bezpiecznej wymi&hucza. Przechwycenie przez intruza
pakietu zawierajcego klucz dawatoby mu petny degstdo szyfrowanych informacji, wt cata idea
stracitaby sens. Jak ga bezpiecznie wymietiidane poprzez si@ Idealnie bytoby gdyby dane
mozna bylo szyfrowé jednym, a deszyfrowa tylko innym kluczem. W takim przypadku
przechwycenie Kklucza umlbwiajacego szyfrowanie, nie wystarczytoby, aby odszyfrowa
informacje. Jak giokazuje istnieje takie rozeZanie i nazywa siszyfrowaniem asymetrycznym.

2. |dea pary kluczy publicznego i prywatnego

Zasada dziatania szyfrowania asymetrycznego ogienaa idei dwdch kluczy, publicznego
i prywatnego. Kluczem publicznym rmoa tylko szyfrowa, a kluczem prywatnym nioa
deszyfrowa. Jak wskazuj nazwy klucz prywatny powinien Bydostpny tylko dla osoby, ktora
moze czytd szyfrowane wiadomiei, natomiast klucz publiczny me by dostpny dla kadego,
kto zechce zaszyfrowainformacje. ldea szyfrowania asymetrycznego op#¢ana zi@onasci
danych dziathA matematycznych wzgllem dziatda do nich odwrotnych. Pomuienie dwdch
duzych liczb pierwszych jest do mniej wymagajce obliczeniowo, i uzyskanie czynnikdéw z tak
uzyskanego iloczynu. Wey dwie 128-bitowe liczby pierwsze, przeicly komputer w eigu
niespetna sekundy dokona nieaia takich liczb i zwrdci liczb256-bitows. Odwrdcenie dziatania,
czyli uzyskanie z liczby 256-bitowej dwoch liczb8tRitowych, kedzie duo bardziej wymagage.
Klucz publiczny mae by wiasnie tak powstat liczba 256-bitows, natomiast klucz prywatny
dwiema liczbami 128-bitowymi, z ktérych powstat &upubliczny.

Przyktadowo rozteenie na czynniki pierwsze liczby 15 jest prosteb,3natomiast liczba
91723948197324 sprawi jutroche wiccej ktopotu, tym bardziej liczba 155- czy 200-cyfan
Rozlazenie liczby na czynniki pierwsze sklada gipewnej ildci krokow, ktora to ilé¢ zwigksza
si¢ wyktadniczo wraz ze wzrostem wiella liczby. Oznacza to, zedkliczba jest wystarczago
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duza, jej faktoryzacja mae zajé lata.

Najbardziej istotne jest tae klucz deszyfruicy (prywatny) znacgo r&ni sic od klucza
szyfrujacego (publicznego) oraz dla odpowiednio diugiego klucza publicznego e maliwe,
w rozsdnym czasie, wygenerowanie klucza prywatnego.

3. Standard OpenPGP i jego implementacje

Wraz z rozwojem Internetu oraz zwanych z nim niebezpieazstw i brakiem prywatnii,
szyfrowanie przesytanych danych nabrato szczego6lzegczenia.

W 1991 roku Phil Zimmerman zapatkowatl projekt PGP - program urdoviajacy
szyfrowanie icyfrowe podpisywanie wszelkiego rddzalokumentéw elektronicznych. PGP
umazliwiat bezpiecza wymiare oraz autentykagj wszelkiego rodzaju dokumentow
elektronicznych. Poatkowo byt dostpny wraz kodenzrédtowym, pocawszy jednak od wers;ji
5.0 stat s} oprogramowaniem zamktym i komercyjnym.

Z pocatkiem 1997 roku zostala powotana w ramach IETFefimtt Engineering Task
Force) grupa, ktora zdefiniowata otwarty standarglyfrewania poczty elektronicznej z
wykorzystaniem kryptografii klucza publicznego, bpz na zamknitym programie PGP i
zapewniaggc kompatybilné¢ z nim. Tak powstat standard OpenPGP, opisany witiekcie RFC
2440. Okréla on wzorcowe formaty zaszyfrowanych wiadagioi podpisow. Od tej pory
praktycznie kady maze stworzy wiasry implementag standardu i wymiené informacje z
uzytkownikami innych, jak chéby PGP.

Najpopularniejsz otwart implementacj protokotu OpenPGP jest Gnu Privacy Guard
(GPG). Ché oferuje nieco mniejsze milwosci niz komercyjny PGP, znakomicie nadaje d€io
zastosowa w matych firmach oraz wwod wytkownikow domowych.

4. Instalacja GnuPG i narzedzi wspomagajgcych

Gnu Privacy Guard w wersji w przygotowanej na platk Windows mana pobra ze
strony projektuhttp://www.gpg4win.org/ W pakiecie oprécz GnuPG znajduje &ilka aplikaciji
utatwiajacych korzystanie z niego:

+GPGee — rozszerzenia systemowego menuppaego
WInPT — narzdzie do zargdzania kluczami

Proces instalacji nie sprawia klopotu. Jednak ale rkorzystéa z narzdzi w powtoce
systemowej naley dod& ich lokalizacg do zmiennej systemowej PATH. W tym celu przejy do
Panel sterowania -> System -> Zaawansowane -> Znmgérodowiskowe -> Zmienne systemowe



i Przywiracanie systemu Aktualizacje automatyczne | Zdalny |
[ TTEANIAEImE Sy ol ] ARHTlean)e SOMatyeene 1| <o L
| Ogilne. | Mazwakempubera || Spreet J' Zaawansowans

Aby e preeprowadzic wiekszofd tuch zmian, musisz zalogowad sie jako

Adrniniztratar, 0 i
iydajnose -
Efekty wizualne, planowanie uéycia procesara, ) . ’ .
pamist wituaina —Zmienne uzytkownika dla senssi
Zmisnna Wartost
L . TEMP CliDocuments and Settingsisenseiilsta, ..
T : TP C:'I,D-:.curnents and SettingsisenseiiUska

|Jstawienia pulpitu powigzane 2 logowaniem uzy

Mazwa zmienne; | Path

~Uruchamianie i odzyskivanie — - ‘wiarkosc zmiennej:

. _— . - Zmienne syskemowe —
Informacie o uuchamianiu systemu, awariach sy i

Zmienna ‘W ar
Com3pec C WY IO S e S TETT Z T, B T
| FP_MC_HOST C... MO =
) - — MNUMBER_OF P.., 1
I; Zmienne frodowizkowe ||| 14)=] Yindows MT
— e Path CAWINDOWShsystem3Z; CIWINDOWS;,.. -
. ; = Towa | Edytuj (|| Isury
Ok, |1 : 5

ok || Anuh

Rys. 1 Ustawianie zmiennej systemowej PATH.

J&li wszystko wykonalimy jak naley, otworzmy powtok systemow Start -> Uruchom ->
cmd.exePo wpisaniu:

gpg --version

powinnsmy ujrze&€ numer wersji zainstalowanego GPG oraz wspieragma@iny kryptograficzne.
Mozemy juz wigc rozpocaé wiasciwa prac z GnuPG.

icrosoft Windouws RF tHersja 5.1_ 26801
C(C>» Copyright 1785-26801 Microsoft Corp.

G =~ Documents and Settings“senseilgpg ——version
gpg: MOTE: old default options file 'C:rDocuments and Settings-sensei-Dane aplik
cijisgnupgsoptions’ dgnored
pg CGnuPG>» 1.4.5
opyright (G} 2086 Free Software Foundation,. Inc.
his program comes with ABSOLUTELY HO WARRBANTY.
his is free software. and you are uwelcome to redistribute it
under certain conditionz. See the file COPYING for details.

ome: G:/Documents and Settings-senseirsDane aplikacjisgnupg
Supported algorithms:

ubkey: RSA,. RSA-E. REA-5. ELG-E. DSa

ipher: 3DES. CASTS,. BLOWFISH,. AES. AES192. AES256. TWOFISH

ash: MD5,. SHA1,. RIPEMDiG6H. SHA256. SHAZEB4. SHAS12, SHAZ224
iCompression: Uncompressed. ZIP. ZLIB. BZIFP2

G-~ Documents and Settings“zenseil

Rys. 2 Wynik wywotania polecenia gpg —version.
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5. Generowanie kluczy

Kiedy utworzymy pag kluczy, zardwno publiczny jak i prywatnydn przechowywane na
dysku naszego komputera. Stwarza to pewne ryzykazdy kto uzyska dogp do naszego
komputera mge zdoby nasz klucz prywatny i odszyfro&aasze wiadoniei lub podszy sie pod
nas. Préba zapantania klucza w pamci rowniez skazana jest na niepowodzenie — jest on po
prostu bardzo dtugi. Praktycznym rozwaéniem tego problemu jest zaszyfrowanie klucza
prywatnego hastem. Przy #@ej probie uycia klucza prywatnego gpg zapyta o nie, a po
poprawnym podaniu zdeszyfruje klucz w paonii skorzysta z niego. Natg dba by hasto miato
odpowiedna diugc¢ i ztozonds¢ — na pewno ziym pomystem cdizie wywanie haset
stownikowych. Zaleca si hasta zawierage mate i dae litery, cyfry oraz znaki specjalne o
dhugasci conajmniej émiu znakow.

Aby utworzy pak kluczy, w powtoce systemowej wpiszmy:

gpg --gen-key
Zostaniemy poproszeni o wybranie rodzaju kluczabiymy domylny DSA and Elgamal.

Nastpne pytanie dotyczy diugoi klucza. W tym miejscu rOwniezaleca s wybranie
wartasci domyéinej. Wartdgé¢ ta powinna b§ kompromisem — krétszy klucz ftatwiej ztamaltuzszy
klucz bzdzie wymagat wicej czasu na kala operacg, ktora go wykorzystuje.

Wzrost mocy obliczeniowej komputerow oraz rozwodéiaw dziedzinie kryptoanaliz
powoduje,ze wiele algorytméw, uwanych niegdy za niemaliwe do ztamania w krotkin
czasie, zostato skompromitowanych w ostatnich hat&a przyktad w ostatnim czasie ztamano
algorytm RSA o dtugei klucza 576 bitow (100 maszyn w 3 migs).

- <<

Kolejne pytanie dotyczy dtugoi czasu wanosci klucza. Ustawienie wygaiccia klucza po
pewnym czasie zwksza nieco bezpiecastwo — po przekroczeniu daty wepsci nie kgdzie mana
Z niego korzysta Wiaze sk z tym pewna niedogods® — kedziemy musieli rozeséanasz nowy
klucz publiczny wszystkim, ktérzy dotychczas kottajisze starego.



Wybierzmy wec opcg 0 = key does not expireklucz nie wygasa nigdy.

E"'Tj C:' WINDOWS  system32h cmd.exe

:»Documents and SettingsssenseiXgpy ——gen—key
gpg: MOTE: old default options file “C:/Documents and Settings-sensei-Dane
cjisgnupgsoptions’ dignored
gpg CGnuPG>» 1.4.5; Copuyright <G> 2006 Free Software Foundation, Inc.

his program comes with ABSOLUTELY HNO WARRANWTY.

hiz is free software. and yvou are welcome to redistribute it

inder certain conditionsz. See the file COPYING for details.

lease select what kind of kevy vyou want:
¢1> DSA and Elgamal <defaultl
2> DEA <(sdign onlyl
¢5> RSA <(sdign onlyl
our zelection? 1
DSA keypair will have 1824 hits.
ELG-E keyz may bhe between 1824 and 4876 bits long.
Jhat keyszize do you want? (2048>
equested keysize iz 2048 hits
lease specify how long the key should be wvalid.
A = key does not expire
<n> key expires in n days
<nu key expiresz in n weeks
<n>m key expires in n months
<nry key expires in n vears
Key iz wvalid for? <H>
Key does not expire at all
Iz this correct? C(u-sH» u

o need a uwuser ID to identify vour key; the software constructs the user ID
from the Real Hame,. Comment and Email Address in this form:
"Heinrich Heine <Der Dichter? <heinrichhPduesseldorf .de>"

Heal name: E - =

Email address: e [

omment =

ou are using the ‘CP852' character set.

ou ﬁglected this EEER—ID: o
B A (e AP ]

-

hange (M)ame. <Clomment, C(Edmail or (O2kauws{Qduit? o
ou need a Passphrase to protect vour secret keuw.

passphrase not correctly repeated; try again.
passphrase not correctly repeated: try again.
Je need to generate a lot of random butes. It is a good idea to perform
ome other action <type on the kevhoard, move the mouse, utilize the
izks? during the prime generation; this gives the random number
generator a hetter chance to gain enough entropuy.
+++++++++++++ R EEE AR EEE AR AR AR AR AR AR AR AR AR AR AR AR AR AR AR
++++4++ 4+ HHEEEEERRARREREAY AR R R +++++>++++++++++ }_ +++++< ++
B N I at i SN T R O T S O T R T
B0 R S

Rys. 3 Generowanie pary kluczy.

Teraz program zapyta nas o nagzsamda¢ i adres email. $to informacje, ktore pozwel
innym zidentyfikow&é do kogo naley klucz. Jéli troszczymy s 0 nasz prywatng¢, nie musimy
podawa naszych prawdziwych danych, zamiast tegaenoy wybrad nazwe unikalm na tyle, by
nasz klucz nie zostat pomylony z naleym do kogé innego. Maemy réwnie uzupetné pole
komentarz lub pozostaivje puste.

Ostatnia rzecz o jakzapyta proces generowania klucza jest hasto, kidmydziemy go
chronié. Podczas podawania hasta nie drukuje eho na ekranie (antadne inne znaki
sygnalizujce wpisywanie).

Po podaniu danych rozpoczyna swtasciwy proces generowania klucza. Aby byt on
wygenerowany w sposob losowy potrzebna jegtdlos¢ entropii. Podczas trwania tego procesu
zaleca si by intensywnie wykorzystywadysk twardy lub aktywnie przegla strony internetowe.
Aby dostarczy odpowiedmi entrope mazna whczy¢ kopiowanie duego pliku, z ranymi
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odstpami czasowymi nacisk&lawisze i losowo przesuw&ursor myszy.
Po wygenerowaniu nasza para kluczy znajdujevdiatalogu:
C:\Documents and Settings\%USERNAME%\Dane apl¥aajiPG

Klucz publiczny topubring.gpga prywatnysecring.gpg.Ten drugi nalgy szczegolnie chrodi
Skopiujmy go ji teraz na zewgirzny nagnik i umies¢my w bezpiecznym miejscu.

Wygenerowane klucze nalepo zakéczonych zajciach bezwzgldnie usun¢ z komputerow
laboratoryjnych!

Alternatywnie, 4 samy operacgt generowania klucza memy wykon& korzystajc z
graficznej naktadki do zagdzania kluczami, kt6ra instalujegsivraz z pakietenGpg4win to jest
WinPT. Odnajagmy ja w menuStart i uruchommy. Aplikacja uruchamiagsiv zasobniku
systemowym. Przy pierwszymzyciu, jesli nie istniep jeszczezadne klucze zostaniemy zapytani
czy chcemy tak pak stworzy. Wybierzmy wtedy Generate a GnuPG key paiTak jak
poprzednio zostaniemy poproszeni 0 podanie naszegamdci, adresu email oraz hasta
chronacego klucz prywatny. Ponadto zostaniemy zapytapiatcemy utworz§ kopie zapasow
swiezo wygenerowanych kluczy, asjetak, program pyta o ich docelawokalizacg. Nie mamy
wptywu na wanaos¢, dlugas¢ oraz rodzaj klucza — zostanstawione sensowne wasto domysine.

W razie potrzeb memy wygenerowaklucz w trybie Expert (menu w WinPTKey -> New ->
Exper) i uzyska& dostp do wspomnianych wgj opcji klucza.

: ‘:':"'\ Key Manager
File Edit  View HESE Groops

Ll

Kewserver 2

Miormal

Edit

: Smartcard i s . . : o §
=ign Soprromospo— pubdeec 1024/2048  DSAELG  Ulkmate Ultimate  2006-10-15 ¢

Delete
Rewoke Cert
Lisk Signatures

Irnpork wia HTTF...
Import. ..
Export...
Expork Secret Key

Properties

Refresh Kevs (Kevserver)
Reload Key Cache
Rewerify Signatures

Default Key: F1960BDD 1 secret keys 1 keys
Rys. 4 Generowanie klucza z naktadki WinPT w trigsjgert.




6. Eksportowanie oraz importowanie kluczy

Wygenerowany klucz publiczny jest beyteczny jéli nie dostarczymy go osobom, z
ktorymi chcemy wymienia szyfrowane informacje. M@my wiC umi&ci¢ go na naszej stronie
internetowe] lub wyska poczt elektronicza. Jeszcze innym, a prawdopodobnie
najpraktyczniejszym, sposobem jest umieszczeniezklina specjalnym serwerze, ktoryzgtulo
ich przechowywania.

By wyeksportowa klucz do formatu tekstowegayjemy w konsoli systemowej polecenia:

gpg--armor - -out put "klucz.txt" --export "NAZWA"

gdzie w miejsce nazwa wpisujemy adres email wpisany przy generacji
klucza lub nasz a 'nazw ¢' ktora identyfikuje klucz (np. imi e |
nazwisko). Mo zemy tak ze poda ¢ cz es¢ nazwy je sli jednoznacznie
wskazuje ona klucz (np. jedynie nazwa domeny adresu email je  sli

jest unikatowa w zbiorze kluczy).

Tak spreparowany klucz jest gotowy do publikowaMéezne jest by umieszczago w catdci
(razem z komentarzami, od patkowego do kacowego):



E| C:' WINDDWS  system32hcmd.exe

-
=
-
-
o &
-
=
=y
=
-
-

-
=gy
-

o ke Dl
=
-

-

-

=

=

= =

) e (5]
-

=

=]

Rys. 5 Wyeksportowany klucz w postaci znakéwlASCI

By dokon& tego samego z naktadki WIinPT naglew oknie gtdwnym zaznaczy
interesugcy nas klucz, a naginie wybr& badz to z menuEdit -> Copybadz z menu podicznego
(prawy klawisz myszyCopy Key to ClipboardNybrany klucz publiczny znajdujeesiv schowku.

Serwery kluczy potradi przechowywa klucze publiczne i udogpniat je kazdemu, kto o
nie poprosi. Jest to rozgaanie wygodne, zwitaszczalhechcemy rozdystrybuowaklucz wigkszej
liczbie osoéb. Istnieje wiele serweréw kluczy, jekinaie musimy wysyta naszego klucza do
kazdego z nich. Zdecydowana ¢akszai¢, a przynajmniej popularne serwery, synchronizigeze
solm. W efekcie po pewnym czasie odpytanie ktéregoketwz nich o wyeksportowany klucz
zwrdci spodziewany wynik.

Procedura wyeksportowania klucza na serwer jestardV konsoli systemowej wystarczy w tym
celu wy¢ polecenia:

gpg --keyser SERWER_KLUCZY --send-keysID_KLUCZA

gdzie ID_KLUCZA to jego identyfikator, a SERWER_KIGZY jest nazw domenow lub
adresem wybranego serwera kluczy.



File Edit  Miew Kew Groups  Eewserwer 7
G H S = e

| User 1D | KeyID ITope [size [ Cipher [ WVaidy | Tnst | Creation

D«L23549%  pubdeec 1024/1024 DSA/ELG Ulimate  Ulimate 20061045
LLENOLEnT ko AL AR e B L late Mlimate.  200E-10-15

Copy E-Mail to Clipboard
Copy key ID to Clipboard
Copy Fingerprint to Clipboard
Copy Key Infa to Clipboard

Copy Key to Clipboard

Send Key ko Mail Recipient

Add 3
Key Edit

Sign

Revoke Cert
Delete

Lisk Signatures

Disable

Default Key: 0%53BES97S I 2 keys
Set preferred Keyserver URL
Refresh from Kewserver

Send to Keyserver k
Set 55 Default Key

Propetties

Rys. 6 Eksport klucza publicznego do schowka w progy WinPT.

Liste wszystkich kluczy wraz z identyfikatorami uzyskamywotujac:
gpg --list-keys

G WINDOWS 2gpg —list—key
Bopg: checking the trustdhb
fopg: 3 marginald<s) needed,. 1 complete(s? needed, PGP trust model
Eogpg: depth: B wvalid: 1 signed: B trust: 8-, Bg. @BGn. Bm. Bf,. 1u
BC:  Documents and Settings-szenszeisDane aplikacjisgnupgspubring.gpg

1824D.E178D458 2806-12-14

Jan Kowalski (Janek>» <jan.kowalzkiPmail.pl>
2848q.-3AA7ABEI 20061214

BC = UINDOWS >

Rys. 7 Listowanie wszystkich dgstych kluczy. W ramce ID klucza.
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o Konsola

CosWIMDOWS >gpg —kevyszerver pgp.mit.edu —send-kews E178D45B
gpg: sending key E1Y@D45E to hkp server pgp.mit.edu

C:SUINDOWS >

Rys. 8 Eksport klucza na serwer kluczy.

Operact eksportu klucza na serwer smma dokona takze za pomog interfejsu WinPT. W
tym celu otwérzmy menu poghbzne na interesagym nas kluczu i wybierzmy pozycjSend to
keyservei dowolny serwer z listy. Jej zawastomazna modyfikowg w menuKeyserver

=10l x|}

File Edit™ Wisw Key Gioups Kewserver ¢
oWl RS @S

Uzer 1D I KeaplD ! Type | Size i Cipher I " alidity | Trust i Cre:
L2 an Kowalski [Janek] <jar kowalskidmal ok 0E1700458  pubdzec  1024/2048 DSAMELG  Ulbieate Ulbimate 200

ke Attributes

Zopy Key to Clipboard
Prastedtiey Fram Clivboard
qend Key ko Mail Recipient

add
ke Edit

Sign

Revoke Cert
Dieleke

Lisk Signatures
Erahle

Dizable

Seb Implich:Trust

E1700458 [ secret keys
Set preferred Kevserver LRL [

Refresh From Kevserver

Send Lo Kewserver hiktpe =0 =, pgp. nek

Set as Defaulk Key hktp:ffsubkeys, pop. net
hkp:fizubkeys. pgp.net
Idap:kevseryer . pop.com

Properkies

Rys. 9 Eksport klucza na serwer w interfejsie WinPT.
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Jeili chcemy przesiajakiejs osobie zaszyfrowanwiadomda¢, to take musimy zdoby jej
klucz publiczny. Jdi dysponujemy ja takim, zapisanym w pliku tekstowym to by go
zaimportowé do naszego GPG wystarczy zr@abi

gpg --import zapisany_klucz_publiczny.txt

Naturalnie nalgy poda& poprawm sciezke do pliku lub musimy znajdowasic w katalogu gdzie
jest klucz. Co ciekawe w pliku zawiegaym klucz mog znajdowa sk takze inne dane — wczytany
zostanie jedynie blok pordzy znacznikami.

----- BEGIN PGPPUBLICKEY BLOCK-----

E‘§=| C:' WINDOWS  system32h cmd.exe

»Documents and SettingsssenseiXgpy ——import myst.txt
gpg: MOTE: old default options file “C:/Documents and Settings-senszei-Dane aplik
cjisgnupg~options’ ignored
gpg = key 62383DVE: public key ' . e i L 1" im

gpg: Total number processed: 1
oy oy = imported: 1

s»JDocuments and SettingsssensediXr_

Rys. 10 Import klucza zapisanego w pliku tekgtow

Te same operacje wykonamy z naktadki WinPT. Odpomiieopck stuzaca do importu
obcego klucza publicznego z pliku tekstowego znajdy w menuKey -> Import Tutaj mamy
jeszcze mgliwosé zaimportowd klucz wprost czyjdj witryny www — wybierzmy wtedy
Key -> Import via HTTP.

= Key Manager

File Edit  Wiew {'E, GrOups  Keyserwer  ®

=3 };‘? m I 3

| User D Edi KeylD [Type (e [ Cipher | Validty [ Trust [ Creation |
Sign Ox693830 7E pub 1024/2048 DSAELG  Mone MNaone 2006-10-15
Delete OxC235493E pubfzec 10241024 DSAELG  Ulkimate Ulirmate  2006-10-15
Rewoke Cert 0«53BERITR pubfzec 102472048 DSA/ELG  Ultimate ltimate  200B6-10-15

List Signatures xBEA1520D pub 1024 RS Hane Haone 1995-04-24

Impork via HTTR...

" Import...
Export...
Export Secret Key

Properties

Refresh Kewvs (Kevserver)
Feload Key Cache
Rewerify Signatures

IDefault Ket: OxG3EESA7S 2 secretlke';-'s P .ke',-'s
Rys. 11 Import klucza zapisanego w pliku tekgtow poziomu WinPT.
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Importowanie klucza z serweréw jest znacznie wyggjdne, nie wymaga uprzedniego
dostarczenia klucza w formacie tekstowym. Najpiemusimy zlokalizowa interesujcy nas klucz.
Zalézmy, ze chcielibgmy nawhzaé bezpiecza korespondengjz Janem Nowakiem. Odnajdy
najpierw jego klucz:

gpg --keyserver SERWER_KLUCZY --search-key adres_email

Gdy odnajdziemy wikxiwy klucz i poznamy jego ID, mi@my go zaimportowa

gpg --keyserver SERWER_KLUCZY --recv-key ID_KLUCZA

WINDOWS »gpg —keyserver pgp.mit.edu —search-—keys jan.nowakPmail.pl
: searching for "jan.nowakP@mail.pl" from hkp server pgp.mit.edu
Jan Mowak <jan.nowakPmail.pl>
1824 hit D5A key FA?175FB. created: 2086-12-14
Enter number<s>,. M)ext, or Qiuit > g

G WINDOWS >gpg —keyserver pgp.mit.edu —recv—key fa?175fh
gpg: reguesting kewy FA?175FB from hkp server pgp.mit.edu
gpg: key FA?1Y5FB: public key "Jan Mowak <jan.nowak@mail.pl>" imported
gpg: Total number processed: 1
imported: 1

Rys. 12 Wyszukanie i import klucza z serwera.

Ta sama operacja w nakfadce WinPT sprowadzadsi wywotania menuKeyserver
Uruchomi s¢ wtedy nowe okienko w ktorym maemy wpisé szukany przez nas klucz. Po
odnalezieniu na serwerze zostanie utworzone nowenkd, z ktérego maemy dokona juz
importu.

Popularne serwery kluczy:
epgp.mit.edu
esubkeys.pgp.net
ewwwkeys.eu.pgp.net
ekeyserver.pgp.com
ekeyserver.veridis.com

13



=10

User D | KeplD 1 Type | Size | Cipher [ walidity | Trust | Cret
Eadan K.owalzki [Janek] <jan. kowalski@mail pl: 0«E170D45B  pubizec 10242048 DSA/ELG  Ulbmate  Ulbimate 2000

| DME Mame:

@ hitp://pgp.mit.edu

@ Idap: / fkepserver. pgp.com
Q hkp://subkeys pgp.nat
'Q http: £ ¢zubkeys. pgp.net

Setdefout | Changeprow |

- J b setrel:;ka_ys

K?é;elzlﬁ Df-'Em'&iFEI‘&CE‘éSS'-FDH"Waﬂt to search for

Iian.nawak@mail. pl

Receive | Search S L
ks g mes [ K€ ¥5 2 ¥ET Searching —

Connect to 't #/subkeys. pop net'to ssarch for fan nowsk @mail "

iz I«‘l‘-.lgmu 'I'J(;.é;j,!‘ID‘: I Creation IUSE{ I
1024 DSa OxFAII7EFE 20061214 Jan Mowak <jan.nowakEmail plx

Rys. 13 Wyszukanie i import klucza z serwem@onaog WinPT.

Jest jeszcze jedna czyriap ktéra powinnémy wykona& po zaimportowaniu. Taki klucz
domylnie nie naley do grupy zaufanych. de bedziemy z niego korzysga otrzymamy
ostrzeenia,ze jego autentyczr$é nie zostata potwierdzona.sligednak jestémy przekonani co do
jego pochodzenia, to by pozbic ostrzeen wystarczy ustawi odpowiedni poziom zaufania
wzgledem niego. W konsoli wpiszmy:

gpg --edit-key NAZWA_KLUCZA

Wejdziemy w tryb interaktywny. Wydajmy w nim polete:
trust
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Zostaniemy poproszeni o0 wybranie poziomu zaufaMé&bierzmy opcg przedostatmi tj.
5 = [ trust ultimately

Aby wyjs¢ z trybu interaktywnego i zapisavprowadzone zmiany wpiszmy:
quit

Alternatywnie ta sama czynfio w WinPT polega na wybraniu klucza z listy, a po
uruchomieniu na nim menu pegdeznego — wybraniu opcjpet implicit trustPetrn funkcjonalndg¢
interaktywnego trust znajdziemy pod apdfey editw tym samym menu.

©@eyManager ________________ EEH|
File Edit Wiew Kew Sroups  Kewserver T
Uzer D I Foen [0 I Tupe I Size I Cipher | W aldity | Tzt I Creation |
b =% | 2 Mowak, <jan, nowak Vi Sttributes b pub 102472048 DSAELG Mone Haone 20061214
=23 Jan Kowalski [Janek) <j: it pubdzec 1024/2048 DSA/ELG  Ulimate Ulbimate 2006-12-14
Copy Key to Clipboard
Paste ey from Cliptoard

Send Key to Mall Recipient

add 3
Kew Edit

Sian

Revole Cert
Diglete

List Signatures
Enahile

Disable

Set Implicit Trust

set preferred keyserver WRL
Refresh from Keyserver
Send ko Keyserver 2

el as Deranlk key

Properties

iDeFauIt kKey: EL7OD4SE I1 secret keys I2 keys
Rys. 13 Ustawianie peinego zaufania dla zaimpaateego klucza.

7. Podpisywaniei weryfikacja

Dzigki OpenPGP otrzymujemy mechanizm weryfikacji popmnasei I autorstwa
istotnych dla nas danych. Wystarczg nadawca podpisze cyfrowo swoim kluczem prywatnym
dane, ktorych autentyczéio sprawdzimy my, korzystag z jego klucza publicznego. Procedura
wyglada nas{pujaco — obliczania jest wastdunkcji mieszajcej dla danego zestawu
danych, nasgpnie ta warté jest szyfrowana kluczem prywatnym nadawcy. zNeD B
zdeszyfrowa tylko kluczem publicznym tego nadawcy. To upewmias o0 pochodzeniu. Po
zdeszyfrowaniu meemy poréwna wartags¢ funkcji mieszajcej nadawcy z wynikiem takiego
haszowania u nas.$liesa zgodne, to znaczie dane nie ulegly zmianie. Mamy wtedy. patkowita
pewng¢, ze to co otrzymasdimy, po przejciu przez kanat komunikacyjny, zgadza sioryginatem.
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Aby podpisé plik wystarczy w konsoli wpisa
gpg --clearsign PLIK

Zostanie do tegoayty nasz dom$iny klucz. Program poprosi nas o podanie naszegiah#o
klucza, a wynikiem jego dziatanigdizie plik PLIK.asc. Mae on wyghdat nastpujaco:

|CH WINDOWS' system 32 cmd.exe

C=~2gpy —local—user Kowalski —clearsign test.txt

You need a passphrase to unlock the secret key for
uzer: "Jan Kowalzki <Janek? <jan.kowalskiPmail.pl>"
1824-bit DSA key. ID E178D45B, created 2086-12-14

C:srtype test.txt.asc
BEGIN PGP SIGHNED MESSAGE

To jest wiadomosc testowa.
Ma dwie linijki.

BEGIM PGP SIGHATURE
Jerzion: GnuPG vl. 4.5 (Mingll3d2>

iDBDBOFFhRe yBplJdsuFul FsRAtK?AJ?EDodRyS 2o RE #3F 200 Z0qui NdmkwCoge 1w
DMinDnriTeSKgdzRAcSahizE=
=i4PA

Rys. 14 Podpisywanie wiadofobwybranym kluczem. Listing wiadosud

Jezeli chcemy ay¢ do podpisu innego kluczazmasz domé§iny, wtedy doyczmy parametr --local-
user. Jako argument przyjmupazwe wybranego klucza, tj. adres emall
wpisany przy generacji klucza, imi e 1 nazwisko lub identyfikator.

gpg --local-user NAZWA --clearsign PLIK

Powyzsze sposoby sprawdzagie kiedy podpisujemy pliki tekstowe. Jednak taka nit@ygja jak
dodanie popisu do pliku binarnego uszkodzi go. Wtedwinnsmy stosowa podpis cyfrowy w
osobnym pliku:

gpg --output PLIK_PODPI SU.sig --detach-sign PLIK

Utworzony podpis &dzie w formacie binarnym, nieczytelnym dla cztovaekléli chcemy by
podpis byt w formacie pliku ASCII dodajmy praegnik

--armor
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WINDOWS  system3 2 cmd.exe

Cisrgpg —armor —output "texlive.diso.asc'" —detach—=zign "texlive.izo'

You need a passphrase to unlock the secret key for
uzer: "Jan Kowalski <(Janek) <{jan.kowalzskiPmail.pl>"
1824-hit DSA key. ID E178D45B,. created 2006-12-14

C:istype texlive.diso.asc
BEGIN PGP SIGHATURE
Yersion: GnuPG vl 4.5 (MHingW32>

iDEDBQEFhIVI BpUJdsuFul FsRApt 6AJI DMk ZTM+TY3 141 +u22CFUI JBxegCf Sx20
01LEhsTRx1iKJ pWDj2HHEE=
=1CEy

Rys. 15 Podpisywanie pliku binarnego. Podpisnmézie tekstowym w osobnym pliku.

Weryfikacja popisanego pliku jest rowniprosta. Jeeli posiadamy klucz publiczny osoby

podpisujcej, to po wpisaniu w konsoli:
gpg --verify PODPIS (lub plik tekstowy z za¢zonym podpisem)

otrzymamy potwierdzenie autentyczop jesli plik nie ulegt zmianie. J# nie posiadamy w
naszym zbiorze klucza publicznego osoby podpc®jj musimy go wczaiej zaimportowa.

Wszystkie operacje podpisywana i weryfikacji 2zna uprdci¢ stosujc rozszerzenie
powtoki systemowej WindowsGPGee.Dzigki niemu wystarczy wybka odpowiedm opcg z
menu kontekstowego pliku. P&edzmy proces podpisywania (rys. 17, 19) i weryfikaatjku (rys.
18, 20).
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WINDODWS, system32h cmd.exe

Cisgpg ——output egzamin_wyniki.doc.sig" —detach—sign "egzamin_wyniki.doc"

You need a passphrase to unlock the secret key for
uzer: "Jan Kowalski <Janek? <jan.kowalskiCmail.pl>"
1824-hit DSA key,. ID E178D45B, created 2086-12-14

Cisgpg —uerdify egzamin_wyniki. doc.sig

gpg: Signature made 12-17-86 13:81:38 using DSA key ID E178D45B
gpg: Good signature from "Jan Howalski (Janek?» <{jan.kowalszkiPmail.pl>"

LR

Rys. 16 Podpisywanie pliku binarnego. Weryfikggépisu.

Qtwarz
Zp

4 & Sign & Encrypt
Edvytuj w Yimie
Cibwiorz ga pomocg. ¥ pRIEncrypt (PK)
QEncrvpt [Swmmekric]

B Scan For viruses..,

E [ Configure

Wivslij do

WL
Eu:upiuj

Lbwidirz skrot
suny
EMIEn NaZWE.

Whascimosc

Rys. 17 Podpisywanie pliku.

18

Obwirz
I-2ip

Edwbug w Yirnie

, # Canfi
Obwdrz 2a pomocy it

K Scan For viruses..,

vl do

WiyErij
Kopiuj

LIkwagrz skrat
Usun
Zmien nazwe

St aschwosc

Rys. 18 Weryfikacppjsu.



Enter passphrase:

You need 3 passphrase to unlock the following secret key:
Enciyption ey Selection: User: Pan.&owahkj':c[an;knw_alski@maﬂ.plb

Mame ID:  [E1700458 Type! |Dl5-":'4 ] Size: |'|E|24=] Date: lﬁﬂﬂﬁ!‘l 214

Enter passphrase: ¥ Hide Tuping

xx:cxa1 I

Fel Erops: |

Sigring kﬁ_l,gg:‘}] an Fowalski [Janek) <jan.kowalski@mail ply (D54/04E1700458)

“Signature Options———— ~Enciyption Options dist. Optiohs _
b i e I Testinput (testmode - see help)

¢ afttached [T Eleaisin i Public-key W read el

(+ Detached € Sypmmetric [+ Append to existing signatures

[ o | Hep |

Rys. 19 Podpisywanie pliku. Zaznaczona opcja isadp osobnym pliku. tekstowym.

g Yerify /Decrypt Files

Filanemﬂ

“Pulpithauten

1Good SHAT-hashed signature made by Fess T = s a @ =
(DSADXDFCE3996) on 2006-12-17 12:02:58.
WARMIMG: This signature was created with a key of "undefined” validity.

Hep |

Rys. 20 Weryfikacja podpisu. Natgpamétac o uprzednim zaimportowaniu klucza publicznego.
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8. Szyfrowaniei deszyfrowanie

Standard OpenPGP zapewnia wysoschrorg prywatndgci umazliwiajac szyfrowanie
wiadomdaci i danych kryptografi asymetrycza.

Plik zaszyfrujemy z konsoli w nast epuj acy sposoéb:
gpg --recipient ODBI ORCA --output PLIK gpg --encrypt PLIK

Nowo powstaty plik binarnyPLIK.gpg zawiera zaszyfrowane dane kluczem publicznym adhio
Tylko on kedzie mégt do zdeszyfrowaswoim kluczem prywatnym.

Zaszyfrowany plik wynikowy mze by¢ réwniez tekstowy, jéli jego rozmiar nie jest zbyt wielki:
gpg --armor --recipient ODBIORCA --output PLIK.asc --encrypt PLIK

Cisgpy —recipient “"Jan Nowak" —output autentyk.txt.gpy —encrypt autentyk.txtl

Cisgpy —armor —reecipient “Jan Mowak! —output awutentyk.txt.asc —encrypt aute
ntyl. txt

Cis>type autentyk.txt.asc
BEGIN PGF MESSAGE
Verzion: GnuPG vi.4.5% (MingW32>

hQI 0ASDeoge j4xHoERf BCotuySnersomlbaxtf 73RUL6TgUT agWFJ8kHSellcgszld
uwurABTiPuvhlizFdduBeSnf yEYKUAH IM4SclUc E?CPuZSSfWBh3Q3sUNm+y=zRiRK
CUmuBDdfunnGgEcY3tDEUrfQee IByeGEEcTIE? jinYHGLE ABLG Yu?ghS EACBOLJx
HgaipC?SEkY yBkwedb kAMF P?msCUHcHZ pHYAAnDs1c Rudmz Fdg4LSUH7GY o KER R3
RERURZTDJGJIUH joLBepyI3AA?E Yox PEMhD+gIn3¥Y 720 abhAZ29B0e KKIAFY rp PR 6w
Hiogf Jh+biiZuMHS5LE kRdnf OU?E +8s PENEDS BuNzQf ~d g5 7eW81 DxUWEU I PUL2ZJ
EhsSH12usRdmaZhlzxPuPj0Gj2inxrkGrI BBEAtHivdAxz3znf B jUe pgHAUU 12w
OAGKE ZkuSDUAF4GEBxzeQSHikrAcnGI wWBhQ 1.-biHN-RhpdBJaxlanwutQnBBGu?
aH1IMJudbgHdcuB06CzQ5DksusNEle QUHZZS6mDUe Kik Jbh251 IMSSe GETZEWH4 y./
10ub8 jeMe KzUu¥U jD?keBl tiaiHcBsgqPH cUSpxUGJTUZI B 7BdA 1L h4p1bB.cBAD
GxloRBSHgGZAZk?27eUfH jnhuNil K24D51 SH1 BJMpgHTY Ciz=q?Bec LPKK juxgMHNPHN
CtJuAb?iwvikgSpnU I kBEAJydDBCEZK4qJRneZlgiftcCs jROGUBAVMobn jLeSqUtD
2L RydpQKs8UZ2c JxlutI L3z j+3B55MCclgP 18t 8JLSd4MU2caZ2UAxoc=dB6 FusMB 1
wﬁﬂEnTcTPﬂTzaGE?BkﬂCgth

=KH=c

Rys. 21 Szyfrowanie pliku. Postakstowa po zaszyfrowaniu.

Czasem chcemy przeka&zazyfrowan wiadoma@é wigcej niz jednej osobie. Stwarza to pewien
problem, gdy dzielenie klucza prywatnego nie wchodzi w racfjub szyfrowanie dla kalego z
osobna nieco klopotliwe. GnuPG pozwala nam jednalkodowa wiadoma¢ dla wiecej niz
jednego odbiorcy jednocgme. Wtedy jeden =z ich kluczy prywatnych wystarczio
rozszyfrowania, wic kazdy maze to zrobt¢ indywidualnie. Sktadnia tej operacjizm sig jedynie
dodaniem wgkszej ilgsci odbiorcow -recipient :

gpg --armor --recipient ODBIORCA_1 --recipient ODBIORCA_2 --output PLIK.asc --
encrypt PLIK

Teraz sprobujmy taki zaszyfrowany plik odkoddwadeli byt on adresowany do nas,
musimy posiadaodpowiedni klucz prywatny.

20



Ponizsze polecenie :
gpg --decrypt-files PLI1K.gpg

spowoduje zdekodowanie zaszyfrowanego pliku. Poapodhasta do klucza plik rozkodowany
plik zostanie umieszczony w bigcym katalogu pod naznwPLIK.

Jeli szyfrowany plik byt wiadomécia tekstowa, mazna wyc¢ alternatywnie polecenia:

gpg --decrypt PLIK .asc
Nie wypakuje ono pliku z zaszyfrowanej postacizlagswietli zawarté¢ na ekranie.

Cisgpy —decrypt autentuk.txt.asc

You need a passphrase to unlock the secret key for
user: "Jan Mowak <jan.nowakPmail.pl>"
2848-hit ELG-E kevw. ID A3E315%E8, created 2006—12-14 C(main key ID FAT175FB)

gpg: encrypted with 2848-bhit ELG-E key. ID A3E315E8, created 2086-12-14
"Jan Mowak <jan.nowakPmail.pl>"

Quidguid latine dictum sit, altum videtur.

Cisgpy —decrypt—files autentyk.txt.gpg

You need a passphrase to unlock the secret key for

uzer: "Jan MWowak <jan.nowak@mail.pl>"
2848-hit ELG-E kevw. ID A3E315%E8, created 2006—12-14 C(main key ID FAT175FB)

gpg: encrypted with 2848-bhit ELG-E key. ID A3E315E8, created 2086-12-14
"Jan Mowak <jan.nowakPmail.pl>"

C:s>type antentyk.txt
Quidguid latine dictum sit, altum videtur.

L

Rys. 22 Deszyfrowanie pliku.

Podobnie jak przy podpisywaniu tak i operacje smyhnia/ deszyfrowania nipna
przeprowadz za pomog rozszerzeé powtoki GPGee Proces jest bardzo podobny, wystarczy tylko
zmieni uzywane opcje.
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9. Sie¢ zaufania (web of trust)

Posiadanie kluczy publicznych daje #iwos¢ weryfikacji nadawcy przesyiki. Otrzymag
podpisanego maila od Jana Kowalskiego mamy péfyre to wignie Jan Kowalski jest nadawc
przesytki. Jest jednak pewien szczegot, ktory dopmry pomijalémy. Zal&my nas¢pujacy
scenariusz. Dowolna osoba generujegpgdnczy. Tworzy e-maila i w polu nadawca wpisujeariJ
Kowalski”, po czym podpisuje przesghkvygenerowanym kluczem prywatnym i wysyta go do. nas
Udostpnia wygenerowany niedawno klucz publiczny na serevekluczy. My odbieramy tak
spreparowanego maila. Nigiadomi niebezpieczstwa pobieramy klucz publiczny z serwera, aby
sprawdzé autentyczn& nadawcy. Oczywicie weryfikacja przebiega porigie, cha@ nie wiemy,
ze zostakmy oszukani.

Standard OpenPGP definiuje, a GnuPG implementogsyigzanie tego problemu. Cata idea
opiera s¢ na podpisywaniu kluczy publicznych i przechodoi@aufania.

Budowanie sieci zaufania musi za€zsie od minimum dwoch o0s6b, ktore zaaj
identyfikatory swoich kluczy. Niech takimi osobabaida osobaA i osobaB. Zatlmy, ze osobaC
rowniez pragnie, aby osoby do ktorych wysyta maile mogiyasvdzt czy faktycznie pochodzod
niej. Oczywicie w tym celu komendgpg —gen-key generuje klucz prywatny i publiczdgdnak
maswiadomac, ze to nie wystarczy, aby odbiorcy jego poczty mbgti pewni jej autentyczriai.

W takim wypadku prosi os@bA, aby podpisata jego klucz publiczny swoim. Npseie wysyta
maila do osobyB. OsobaB, pobiera z serwera klucz osoByi widzi, ze klucz jest podpisany przez
osole A. A ufaB, wiec maze takke zaufgé sygnowanym przez niego przesytkom. Tym sposobem
jesli C wysle maila do dowolnej osoby, ktora ufa kluczowi ogdbmaze liczy¢ na zaufanie tate
przesytkom podpisanych gednio przez niego.

Teraz B maze rowniez zlozy¢é podpis cyfrowy na klucziC, dziki czemu osoby, ktore utgj
kluczowi B beda takze mogty zauféa kluczowiC.

Jak wid& sie¢ zaufania jest zdecentralizowana i opierars relacjach mdzy kluczami.
Relacja mae by jednokierunkowa (osob@& podpisuje klucz osobB) lub dwukierunkowa (osoby
A i B wzajemnie popisyj swoje klucze). Kady klucz zawiera tzw. sygnatur Sygnatura jest
skrotem (np. MD5 lub SHA) klucza. desygnatura pasuje do klucza weryfikacja wiadéono
przebiega pozytywnie. Sygnatury twerZciezki zaufania, dziki ktorym maliwe staje st
budowanie sieci zaufania. W poprzednim przyktadZieaufat kluczowiC, poniewa po sciezce
zaufania zbudowanej przeA, byt pewny autentyczsoi klucza publicznego, ktéry pobrat
Z serwera.

Idealnie jest, kiedy kale podpisanie kluczy przebiega w sposéb dwukierwmykdzicki czemu sié
zaufania mee znacznie sirozszerza.
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Aby w programie GPG podpié&lucz naley przegc¢ w tryb edyciji.

sProgram FilessGHUGnuPGlrgpg —edit—key pes sal@p -
hpg GnuPG» 1.4.5; Copyright <C» 28086 Free Software Foundation, Inc.
Thiz program comes with ABSOLUTELY WO WARRAWTY.
Thiz iz free software, and vou are welcome to redistribute it

inder certain conditions. See the file COPYING for details.

uh 1824D-53BES275 created: 20061815 expires: never WS age =
trust: wunknown validity: wunknown

uh 2B848g-8RCECEBYE created: 2061815 expires: never WS age =

[ unknownl <1). s Teama 5Ly “

ommand > _

Przed podpisaniem klucza zaleca sprawdzenie jego odcisku (fingerprint) i skontakanie s¢
z wiaicicielem w celu jego weryfikacji.

ommand>* fpr
ub 1824D-53BEST?S 2006-18-15 Ime=7 © =1 e ==oaesllp il >
Primary key fingerprint: BA6G6 6428 BD4F 1F76 385C 7OA8 3165 D168 53BE L5975

ommand> _

J&ili fingerprint jest prawidtowy mana przysipi¢ do podpisania klucza publicznego danej osoby
swoim kluczem prywatnym. W trakcie podpisywania taogemy poproszeni o wpisanie hasta
klucza, ktérego itywamy do podpisania.

Teraz mana odesta witascicielowi jego klucz wraz z naszym podpisem i p@ira podpisanie
naszego klucza.
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