Uzywanie wtyczki pluginu Enigmail w progamie
Moazlla Thunderbird
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1. Generowanie kluczy

Do zaprezentowania mlwosci GPG wybramy program Mozilla Thunderbird oraz wtyezk
Enigmail. W Thunderbirdzie natg skonfigurowé konto pocztowe. Wtyczk Enigmail mana
zainstalowa wybierapc z menu Nargzia pozyc Rozszerzenia.

Po instalacji wtyczki w pasku menu pojawk dpcja OpenPGP. Najprostszym sposobem na
wygenerowanie kluczy jest wybranie pozycji OpenP&ty Management. Przy pierwszym
wybraniu tej pozycji powinno pokaZasic okno konfiguratora, ktéra pome nam w catym
procesie.

& OpenPGP Setup Wizard I =] |

OpenPGP Setup Wizard - zapraszamy

This wizard helps wou ka skart using OpenPGEP right away, Over the next Few screens we'l ask you
some guestions ko get everything setup.

To keep everything simple, we make some assumptions about configuration, These assumptions by to
provide a high level of security for the average user without creating confusion, OF course, ywou can
change all of these settings after wau Finish the wizard, You can find ouk maore about the OpenPGEP
Features in the Help menu or on the Enigmail website,

If wou have any trouble using this wizard, please ek us know by emailing s,

This wizard is only invoked when wou first install Enigmail. It will not be shown again and cannot be
called From the menu,

Thank wou Far choosing Enigmail OpenPiER!

Would wou like to use the wizard now?

{* ies, I would like the wizard to get me started:

™ Mo, thanks, I prefer ko configure things manually
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Rys. 1 Okno powitalne kreatora generacji kluczy

Na pytanie czy chcemyzu¢ wizarda odpowiadamy Yes i klikamy Naprzéd. Npsie jestémy

pytani o podpisywanie maili. Mma wybr& automatyczne podpisywanie Z&Bego maila lub
wlasnoeczne stworzenie regut. Kolejne pytanie dotyczy smyBnia maili. J&i posiadamy lub
jesteémy w stanie zdohy klucz oséb, do ktérych wysytamy poeainozna wybr& opcg Yes w

przeciwnym razie wybieramy No. Podczas wysylaniailanbedzie maliwos¢é wybrania czy
chcemy szyfrow& przesyte, ewentualnie mma stworzy reguty i wybr& adresy e-mail dla
ktorych poczta ma ldydomyslnie szyfrowana.



W kolejnym kroku mana spersonalizowaustawienia klienta poczty.

Do wyboru mamy:

Opcja

Znaczenie

Disable loading IMAP parts on demand

Dotyczy tylkomotpkotu IMAP. Domylnie z
serwera IMAP pobieraneastylko nagtowki
wiadomaci. W tym miejscu mgna zdefiniowa
czy nazadanie pobieratakze pozostate eZci
maila.

Disable flowed text

Definiuje czy zablokowarzeptywanie tekstu.

Klient poczty mae tam& linie wg
wewrgtrznych  ustawig. Tym  parametrer
ustawiamy czy chcemy, aby mail wydht
doktadnie tak, jak wystat go nadawca.

>

View message body as plain text

Definiuje czy pokaxy wiadoma@é jako
czysty tekst.

Use 8-bit encoding for messaage sending

Definiuyeuzgwac 8-bitowego
kodowania podczas wysytania maili.

Do not compose HTML message

Definiuje czy aegh¢ mazliwosé tworzenia
maili w HTMLu.

Po wybraniu opcji jesteny pytani o hasto do klucza. Nalewprowadzé mocne
hasto, ale tatwe do zapagtania. J&li zapomnimy hasta niegdlzie maliwosci

jego odtworzenia.
Preferences

The Following preferences are modified by Ehis Wizard:

]|

[v : Dizable loading IMAP parts on demand

[V Disable flowed text (RFC 2646
¥ View message body as plain bext
Iw Use g-bit encoding For message sending

¥ Do not compose HTML messages
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Rys. 2 Preferencje wysyfania listow.

W kolejnym kroku pokazuje sikrotkie podsumowanie. Doréipie konfigurator generuje klucz
2048-bitowy wany przez 5 lat. Po kliketiu Naprzéd widzimy okno generowania klucza.



45 OpenPGP Setup Wizard - |

Create Key
Create & Key To Sign And Encrypk Email

You need ko have a 'key pair' to sign and encrypt email, ar to read emails that are enceypred, A key
pair has two keys, one public and one private.

You need ko give your public key ko evervone in your contack lisk who will want o verify waur
signature, or ko encrvpt email to vou, Mearwhile, wou need to keep wour private key secret. ¥ou musk
nok give it away, ar leave it unprotected, Ik can read all the email people encrvpt and send Eo you, It
can also encrypk email in your name, Because it's secret, it's protected by a passphrase,

Account | User I0;

L0, e B 0 et A 1 oo Ol e ()1 L |
Passphrase

I serkerhibbekekekok

Please confirm wour passphrase by typing it again
I T
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Rys 3. Kreator kluczy — wprowadzenia hasta kluczavatnego

Aby klucz byt wygenerowany w sposob losowy potrzelpest daa ilos¢ entropii. Konfigurator
podpowiada by w trakcie generowania intensywnie avgstywa& dysk twardy lub aktywnie
przeghdat strony internetowe. Aby dostarézpdpowiedm entrope mazna whczy¢ kopiowania
dwzego pliku, z réanymi odsg¢pami czasowymi naciskaklawisze i losowo przesuwakursor
myszy. Po zamkrciu konfiguratora widzimy okno, gdzie mua zaradza dostpnymi kluczami.



2. Podpisywaniei szyfrowanie e-maili.

Program Thunderbird umbiwia bardzo wygodnie szyfrowtadeszyfrowa, podpisywé
I weryfikowa¢ podpis wiadomgci e-mail oraz zamdza baz kluczy.
Najwazniejszy funkcja oferowara przez wtyczk Enigmail podpisywanie i szyfrowanie maili.
Wystarczy zaledwie kilka kliket myszhk, zeby bezpiecznie wymienianawet najbardziej poufne
dane przez Internet. Zaszyfrowana w programie wiradoi maze by odkodowana dopiero przez
odbiorce. Nawet fdi wiadomai¢ zostanie podstuchana podczas transportu przézegieawartgc,
dla osoby nieposiadgjej klucza prywatnego,cdzie bezuayteczna. Rownie tatwo niaa cyfrowo
podpisyw& maile, aby odbiorcy naszych wiadogob mieli pewndé¢, ze pochodz one od
autentycznego nadawcy.
Nalezy podkréli¢, ze szyfrowana jest téé maila i ewentualnie zatzniki. Nagtdbwki wiadoméci
pozostag niezaszyfrowane (€&¢ z nich musi by dostpna dla serwerdw poczty, €€ zmienia st
podczas transportu), w zazku z tym temat maila, ktory jest jednym z nagtowkdozostanie
niezaszyfrowany.

Domylnie w mailach wykorzystywane jest tzw. PGP/inlinaformacje o kluczu aytym do
zaszyfrowania przechowywane, sv tresci wiadomdci. Stwarza to problemy z szyfrowaniem
I podpisywaniem zatznikOw oraz znakow spoza standardowej tablicy AS®A zwiazku z tym
powstato udoskonalenie w postaci PGP/MIME (PGP Mufpose Internet Mail Extensions,
opisane w RFC 2015 i RFC 3156). W mailach korzystah z PGP/MIME informacje o PGP
zawarte § w nagtbwkach, a nie w ciele wiadosed Wicksza¢ klientbw e-mail obstuguje
PGP/MIME, wkc jesli mamy pewné¢, ze korespondujemy z ospbktora wywa takiego klienta
zalecane jest wtzenie PGP/MIME. Popularnym programem pocztowynqrektnie wspiera
PGP/MIME jest Outlook.

Nalezy pamktac, ze zaszyfrowanie zatdznika mae przyniéé zaskakujce efekty. Przyktadowo
jesli w zaszyfrowanym zakzniku znajduje i malware, przejdzie on niepostzedie przez skaner
antywirusowy znajduacy sk ha w systemie lub na bramach pocztowych.

Kolejnym problemem jest odczytywanie e-maili w welyoh klientach poczty. Aby odszyfrowa
wiadoma¢ nalezatoby umidcic klucz prywatny na serwerze WWW, tak aby skryptehda mogty
odszyfrow& e-maila. Zgodnie z zasadjfoszca, ze klucz prywatny powinien kgydostpny tylko
dla jego wi4ciciela, trzymanie klucza na publicznie dgstym serwerze jest niedopuszczalne.
Oczywisci uniemaliwia to odszyfrowanie wiadongi z poziomu czytnika webowego.

Aby zaszyfrowd lub podpisa wiadoma¢ oczywicie naley ja najpierw stworz§. Po wpisaniu
adresu odbiorcy, tematu i fi klikamy przycisk OpenPGP.

Do wyboru g trzy opcje:
e Sign message — podpisanie wiadéono
e Encrypt message — zaszyfrowanie wiadéono
e Use PGP/MIME - ziycie PGP/MIME
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Rys 4. Okno podpisywania e-maila w programie MoZillaunderbird
Wybieramyzadane opcje i klikam¥DK. Teraz pozostato juwybrac pozycg wyslij.

1 |

This message contains attachments, How would vou like encryptfsign them?

" Just encrypt)sign the message bext, but nok the attachments

% {Encrypt each attachment separately and send the message using inline PG

" Encryptsign the message as a whole and send it using PGRIMIME

MOTE: PEPMIME is only supported by a limited number of mail clients! On Windows only
Mazillaj Thunderbird, Sylpheed, Pegasus and Mulbetrry are known ko suppart this standard; an
Linux/UMI% and Mac 05 & mosk popular mail clients support it, IF wou are unsure, select the second

opkion,

[ Use the selected method For all Fukure attachments

oK Anuluj

Rys. 5 Wybor midzy PGP/inline i PGP/MIME

J&li do e-maila zostaty dodane zekniki pokae sk powyzsze okno. Do wyboru jest:

e Zaszyfrowanie/podpisanie samej wiaddaipbez zaicznikdw

e Zaszyfrowanie kadego zaicznika osobnoizywajac PGP/inline

e Zaszyfrowanie/podpisanie catego e-maitgwaajac PGP/MIME
Wybieramy stosowqopcg, klikamy OK, a nasfpnie wyslij. Jeli zostata wybrana opcja podpisania
wiadomaci Thunderbird automatyczniezyje klucza prywatnego nadawcy.slieostata wybrana
opcja szyfrowania ayty zostanie klucz publiczny odbiorcy. Oczyeie klucze powinny by
dostpne w bazie programu.



3. Sprawdzanie podpisu, odszyfrowanie e-maila.

Sprawdzenie podpisuzytego w dostarczonej wiadodw jest rownie fatwe jak jego
ztozenie.
Istnieje  maliwos¢ zdefiniowania czy wiadonici maja by automatycznie deszyfrowane
I autentykowane. Opegj ta mazna zmient w menu OpenPGP/Automatically Decrypt/Verify
Messages.

|O|:uenPGP Marzedzia  Pomoc

Clear Saved Passphrase
TI_ Reload Message
[

sender's Key 3

Preferences
Edit Per-Recipient Rules e askrukt
Keyw Managemenk

[Manage SmarkCard ..,

Debugging OpenPiak 4

Help
about OpenPiEP
| eBIP, wydanie 214
"’__; Re: Konkto poczkowe autonoma

Rys. 6 Menu OpenPGP, wybér automatycznego deszyfriaweeryfikowania wiadomei

J&ili otrzymany e-mail jest podpisany poprawnie w @kniiadomaci pokaze sk informacjaGood
signature from <nazwa nadawcy>.

= OpenPGP: Good signature from s = < [ @ >
kKey ID: OxDFC83996 | Signed on: 2006-10-28 20:20
# Temat: Test od: == ===

Content-Type: text/plain; charset=1S0O-8859-2

Podpisana wiadomosc,

Rys 7. Poprawnie podpisany e-mail.
W przeciwnym wypadku ujrzymy gj signature verification failed.

= OpenPGP: Error - signature verification failed: click Pen icon for details
# Temat: Wyniki glosowania Od: le=—————mi

Rys 8. Niepoprawnie podpisany e-mail.

Taka sytuacja mie zaf¢ jesli adres nadawcy nie pasuje do podpisu Iudh jiees¢ wiadomdaci



ulegta zmianie od czasu podpisania.

Oczywiscie, aby sprawdziczy podpis jest poprawny naieposiadd klucz publiczny nadawcy.
Jeili klucz publiczny jest niedogpny dla Thunderbirda zobaczymy informacpynverified
signature. Program zaoferuje nam mavosc sciagniecia klucza z serwera kluczy.

= OpenPGP: Unverified signature; click Pen icon
® Temat: Wyniki glosowania Od: IMeee——ren

Rys 9. Nieznana sygnatura e-maila.

Podobnie sytuacja wygda przy deszyfrowaniu e-maili. diezaznaczono ope¢j Automatically
Decrypt/Verify Messages maile ¢its automatycznie odszyfrowane przed swietleniem
(oczywiscie j&sli doskpny jest klucz prywatny odbiorcy).

= OpenPGP: Decrypted message
® Temat: Wyniki sprzedazy Od: e

Rys 10. Poprawnie odszyfrowana wiaddmo
Jeili widzimy informacg Decrypted message, wiadoma¢ zostata poprawnie odszyfrowana.
J&li zdarzy s¢, ze w bazie kluczy nie ma klucza prywatnego odpowigsayo kluczowi
publicznemu, ktérym zostata zaszyfrowana wiad@mgrzymy napissecrey key needed to decrypt

message.

- OpenPGP: Error - secret key needed to decrypt message:; click Key icon for details
Rys 11. Brak klucza prywatnego do odszyfrowaniademdgci.



